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 Präzise, schnell, robust: die ELM-Module
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Mit den EtherCAT-Messtechnikmodulen der Serie ELM wird die hochpräzise, schnelle und  

robuste Messtechnik integraler Bestandteil der PC-basierten Steuerung von Beckhoff.  

Direkt integrierbar in das modulare EtherCAT-Klemmensystem lassen sich die ELM-Module  

mit dem umfassenden Portfolio von über 500 EtherCAT-Klemmen kombinieren.  

 schnell: Abtastraten bis zu 50.000 Samples/s

 zeitpräzise: exakte Synchronisierung < 1 μs

 wertpräzise: Messgenauigkeit von 100 ppm

 proaktiv: integrierte Anschluss- und Funktionsdiagnose in den einzelnen Modulen

 flexibles Stecker-Frontend: LEMO, BNC, Push-in

 Eingangsbeschaltungen: Spannung 20 mV … 60 V, Strom 20 mA, IEPE, DMS, RTD/TC

Durchgängige Messkette: von der Datenerfassung bis zur Analyse in der Cloud.

24 Bit

10 kSps pro Kanal

simultan

25 bzw. 100 ppm @ 23 °C







onsleiter, Unternehmensleiter und IT-
Verantwortliche. Außerdem adressiert 
werden Anwender und Konstrukteure 
aus der industriellen Bildverarbeitung, 
Entwickler, Hersteller und Anwender 
von IoT-Produkten, außerdem Anwender 
und Experten aus den Bereichen Elek-
troinstallation und Elektrohandwerk 
sowie dem Schaltschrankbau. 

Kostenloser Download 

Die App kann kostenlos im App Store 
oder auf Google Play heruntergeladen 
werden. Durch Bedienelemente, die 
Nutzern bereits aus anderen Anwen-
dungen vertraut sind, lässt sie sich ein-
fach und intuitiv nutzen. Onboarding-
Screens erklären schnell und einfach 
die wichtigsten Features und Bedienele-
mente. Außerdem informiert ein Erklär-
video über die App und ihre Vorteile. 
Themengebiete lassen sich in 
der App gezielt und individuell 
auswählen. Mit einer Filterfunk-
tion werden nur News gezeigt, 
die auch den spezifischen Inte-
ressen des Nutzers entsprechen. 

Mit der App INDUSTRIAL 
NEWS ARENA hat der 
TeDo Verlag einen einzigar-
tigen digitalen Kanal ge-

schaffen, der alle relevanten Fachinfor-
mationen - aufgeteilt nach Themengebie-
ten �- bündelt. Hier erfahren User zu jeder 
Zeit, welche Branchenthemen die Com-
munity bewegen. Aktuell umfasst das An-
gebot acht Fachgebiete wie Automatisie-
rung, Bildverarbeitung, Gebäudetechnik, 
IIoT, Robotik oder Schaltschrankbau. Neu 
hinzugekommen sind zuletzt künstliche 
Intelligenz und Maschinenbau. Alle In-
halte werden von erfahrenen Redakteu-
ren zusammengestellt und hochwertig 
aufbereitet. Sie lassen sich aus der App 
heraus jederzeit über Social-Media-Platt-
formen teilen oder per E-Mail weiterleiten. 

Relevante Zielgruppen 

An wen richtet sich die industrielle 
Nachrichten-App? An Anwender und Ex-
perten aus dem Bereich Maschinen- 
und Anlagenbau, an Systemintegratoren 
und Lösungsanbieter, Geschäftsführer, 
Fertigungs- und Betriebsleiter, Produkti-

Nachrichten-App für alle industrierelevanten Themen 

Zuhören statt lesen 

Ein Highlight der App: Die INDUSTRIAL 
NEWS ARENA liest auf Wunsch Nach-
richten vor und erleichtert so den Infor-
mationszugriff. Mithilfe eines Lesezei-
chens lassen sich Nachrichten spei-
chern, die besonders interessant sind 
oder die zu einem späteren Zeitpunkt ge-
lesen werden sollen. Die App ist zudem 
in der Lage, die gesamte Bookmark-Liste 
hintereinander vorzulesen, eine sehr 
praktische Funktion für unterwegs. Be-
sonders wichtige Mitteilungen versendet 
INDUSTRIAL NEWS ARENA auf Wunsch 
als Push-Nachricht. Bilder, Videos, Bilder-
strecken und interaktive Grafiken vertie-
fen die Nachrichten zusätzlich. 

Top-News immer im Blick 

Natürlich umfasst die App auch eine zu-
verlässige Suchfunktion. Mit der Funk-
tion Top10-News erhalten die App-Nut-
zer, z.B. nach einer längeren Abwesen-
heit, einen schnellen Überblick über die 
wichtigsten Nachrichten der letzten 
Zeit. Der Zeitstrahl zeigt genau an, wann 
eine Nachricht veröffentlicht wurde. 
 Tagesaktuelle News, informativ aufbe-
reitet und zurzeit besonders wichtig: 
 Garantiert virenfrei!                  (fiz/bfi) ■

Bild: ©ipopba/Fotolia.com

Wissen, was die 
Community bewegt!

Seit anderthalb Jahren ist die Nachrichten-App INDUSTRIAL NEWS ARENA 
- kurz INA - nun auf dem Markt. Als bisher einzige Fachmedien-App, die 
die Themen industrielle Automatisierung und IIot in einer eigenen Sparte 
aufgreift, wird sie von den Lesern des INDUSTRIAL COMMUNICATION 
JOURNAL rege genutzt. Mit deutlich steigendem Nachrichtenwert und 
wachsendem Funktionsumfang hat sich die INA App zu einem zukunfts-
weisenden Informationskanal für Automatisierungs- und Netzwerkspe-
zialisten entwickelt.
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 Beim Thema SPE im Maschinen- und Anlagenbau stehen sich zwei Anbieterinitiativen gegenüber, 
das SPE Industrial Partner Network (links) und die SPE System Alliance (rechts).
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TRENDUMFRAGE SPE

basierte Kommunikation zu ermöglichen. Durch die redu-
zierte Verkabelung von nur noch einem Adernpaar, mit dem 
man simultan auch Leistungen von bis zu 50W am Gerät 
übertragen kann, bietet SPE sehr einfach und kostengünstig 
die Möglichkeit, Ethernet in die Feldebene zu bringen. Vor 
dem Hintergrund, dass Sensoren immer intelligenter, die Da-
tenraten, und Menge immer größer werden, kann SPE genau 
die Lösung sein, um alle Geräte in der Feldebene digital mit-
einander zu verbinden. 

 Bietet SPE in der Produktion die bessere Alternative 
zu heute genutzten Technologien bzw. Standards? 
Frank Welzel, SPE Industrial Partner Network: Das Ziel von 
SPE ist es, Ethernet da hin zu bringen wo es heute noch gar 
nicht verwendet wird. Wenn man sich in der Industrie heute 
die Feldebene anschaut, erfolgt dort die Kommunikation 
überwiegend über proprietäre Feldbusse oder analoge Sig-
nale, wie die 0(4)-20mA-Stromschleife. Hier kann Single Pair 
Ethernet die Lösung sein, um eine einheitliche offene TCP/IP 

Auf den letzten Messen gab es bereits erste Lösungansätze und Prototypen für Single Pair Ethernet (SPE) zu 
sehen. Parallel wurden auch schon zwei Anbietervereinigungen ins Leben gerufen – das SPE Industrial Partner 
Network und die SPE System Alliance. Beide schreiben SPE großes Potenzial für den Maschinen- und 
 Anlagenbau zu. Das INDUSTRIAL COMMUNICATION JOURNAL hat bei den Sprechern beider Initiativen 
nachgehakt, welchen Weg sie bei SPE einschlagen wollen. 

Single Pair Ethernet im Maschinen- und Anlagenbau

Was kann SPE  
und wie sieht es aus?
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 Bei den Gateways können bis zu 16 
Lichtleiter-, Kontrast- und Displacement-
sensoren per Rückwandbus  aneinander 
gesteckt werden.

INTEGRATION VON SENSOREN PER IO-LINK

Individuelle Parametrierung  
und vereinfachte Bedienung 

So können die Lichtleiter-, Kontrast- und Displacementsensoren 
mit abgesetztem Verstärker von Sick über Bedienelemente am 
Gerät intuitiv bedient werden. Bei den Lichtleitersensoren und 
den Kontrasttastern kann die Anzeige im 7-Segment-Display je 
nach Einbaulage elektronisch um 180° gedreht werden – der 
Sensor kann also immer richtig herum abgelesen werden. Ist 
eine direkte Bedienung der einzelnen Verstärker z.B. aufgrund 
der Einbaulage nicht möglich oder zu umständlich, können die 
einzelnen Sensoren auch zentral über das Gateway ferngesteu-
ert werden –entweder direkt per IO-Link bzw. per entsprechen-
dem Bus aus der Steuerung heraus oder bei Einsatz des neuen 
IO-Link Gateways über das Engineering-Tool Sopas. Alle Einstel-
lungen wie beispielsweise Empfindlichkeit oder Schaltschwelle 
können als Klartext vorgegeben und bei Bedarf für jeden einzel-
nen Sensor optimiert werden – auch im laufenden Betrieb. So 
lassen sich beispielsweise bei einem Wechsel von Verpa-
ckungsmaterialien oder zu detektierenden Elektronikbauteilen 
die Sensoreinstellungen bequem und sicher über die Steuerung 
an die verschiedenen Erfordernisse anpassen. Damit integrie-
ren sich diese Sensoren mit abgesetztem Verstärker jetzt eben-
falls in automatisierungstechnische Bedienkonzepte üblicher 
Standardsensoren mit IO-Link oder Feldbusanbindung. 

Einfach vom Sensor bis zur Cloud 
Mit intelligenten Industrial-IoT-Lösungen 

Um mit der globalen Digitalisierung mithalten zu können, sind smarte Lösungen gefragt, die bestehende und 
neue Systeme im Industrial IoT vernetzen und Informationen digitalisieren. In den gewonnenen Daten liegt der 
Schlüssel zu mehr Produktivität Ihrer Fertigung. Dafür ist eine nahtlose Übertragung vom Sensor bis zur Cloud 
essenziell. Diese durchgängige Erfassung, Verarbeitung, Kommunikation und Analyse Ihrer Daten ermöglichen 
unsere IoT-fähigen Produkte und Lösungen. Entdecken Sie, wie smarte Sensoren und Steckverbinder, innovative 
Komponenten für die gesamte Industrial-Ethernet-Infrastruktur sowie unsere intelligenten Automatisierungs- und 
Machine-Learning-Lösungen den Mehrwert aus Ihren Daten generieren. 
 
www.weidmueller.de/IIOT
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 Das System besteht aus einer Steuereinheit 
und mehreren Halbleiterschützen, die durch  
interne Bus-Kabel verbunden sind.

zung wird ebenfalls oft erst am Ergebnis erkannt. Diese Aus-
fälle in den industriellen Heizprozessen lassen sich durch eine 
frühzeitige Erkennung von Fehlern und Funktionsstörungen re-
duzieren. Grundlage für die vorausschauende Wartung ist die 
ständige Erfassung und Analyse der Daten der verschiedenen 
Anlagenkomponenten. Bei elektronischen Schaltelementen 
wird dafür ein integriertes Diagnose- und Überwachungssys-
tem benötigt. Diese Überwachungsmöglichkeit stellt das NRG-
System von Carlo Gavazzi zur Verfügung. Es beruht auf den 
Halbleiterschützen der Serie RGC1A, die um eine Kommunika-
tionsschnittstelle erweitert wurden, so dass die Messwerte 
der Last und der Funktionen der Module in Echtzeit erfasst 
und an die Steuerung übermittelt werden können. 

Infrarotheizungen werden immer häufiger in Fertigungs-
prozessen in der Industrie eingesetzt. So kommen mo-
derne Klebe- oder Lackierprozesse nicht mehr ohne ge-
zielte Erwärmung oder Aushärtung durch Infrarotstrahler 

aus. Fehlfunktionen bei einem NIR Halogen Infrarot-Strahler 
oder einer Infrarotheizung werden jedoch meist erst sichtbar, 
wenn das produzierte Teil nicht den Qualitätsvorgaben ent-
spricht. Hier ist es oft schwierig oder kostspielig, einen ge-
schlossenen Regelkreis aufzubauen, der die Funktion der Hei-
zung permanent überwacht. Große Heizflächen oder kompli-
zierte Formen mit einer Vielzahl von kleinen Heizpatronen 
können aus Kostengründen nur partiell über einen Tempera-
turfühler überwacht werden. Der Ausfall einer einzelnen Hei- Bi
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Bei industriellen Heizungsanwendungen ist die zuverlässige, präzise und reproduzierbare Regelung der Temperatur 
entscheidend für die Qualität des Endproduktes. Mit dem NRG-System hat Carlo Gavazzi eine Produktlösung 
entwickelt, mit der der Anwender via Profinet-Schnittstelle Heizungslasten präzise und schnell schalten kann. 
Zusätzlich hat er Zugriff auf die Messwerte und die Funktionen der Schaltkomponenten im Lastkreis und kann 
bei Fehlern frühzeitig korrigierend eingreifen.

Heizungssteuerung über Profinet

Voll im Griff
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SICHERHEITSTIPPS FÜR INDUSTRIEANWENDUNGEN

Die drei wichtigsten IIoT-Security-Trends 2020

End-to-End-Security
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Fake-Devices auffliegen und könnten nicht dazwischenfun-
ken - oder im schlimmsten Falle Daten und Informationen 
ausleiten bzw. manipulieren. Die anstehende Veränderung 
betrifft das Betreibermodell. So geht im IoT- und IIoT-Umfeld 
der Trend zur Managed PKI. Hierbei erfolgt der Zugriff auf 
digitale Zertifikate, ohne eine CA im eigenen Netz einrichten 
und betreiben zu müssen. 

3. Industrie 4.0 startet durch 

In den vergangenen Jahren hat die Fertigungsbranche ihre 
Hausaufgaben zu Industrie 4.0 gemacht. Im Durchschnitt ist 
vierte Maschine in der deutschen Fertigungsindustrie mit 
dem Internet verbunden. Mehr als die Hälfte der Unterneh-
men (53 Prozent) nutzt spezielle Anwendungen für Industrie 
4.0, ein weiteres Fünftel (21 Prozent) plant dies, schreibt der 
IT-Branchenverband Bitkom. In diesem Jahr wird das produ-
zierende Gewerbe einen gewaltigen Schritt nach vorn ma-
chen, ihre Produktionsumgebungen weiter vernetzen und 
neue Geschäftsmodelle umsetzen. Unternehmen sind gut be-
raten, für jede geplante Anwendung in der Industrie 4.0 die 
IT-Sicherheit von vornherein mitzudenken. In der Praxis be-
währt sich hierfür insbesondere, ein PKI mit einer zusätzli-
chen Autorität für digitale Identitäten zu kombinieren. Auf 
diese Weise erhalten hergestellte Komponenten bereits im 
Fertigungsprozess eine digitale Identität. Im Jahr 2020 geht 
es für IoT-Geräte-Hersteller, Sicherheitsspezialisten, MSP und 
Anwender vor allem darum, an der End-to-End-Security vom 
IoT-Gerät bis zur IoT-Plattform zu arbeiten.                        ■ 

Die Marktforscher von IDG sehen in fünf Jahren rund 
41 Milliarden IoT-Devices im Einsatz, und diese gilt 
es abzusichern. Für dieses Jahr zeichnen sich drei 
Entwicklungen in der IT-Security ab, die für das IoT- 

und IIoT-Umfeld besonders relevant sind. 

1. Größere Angriffsfläche 

Das rasante IoT-Wachstum vergrößert die potenzielle Angriffs-
fläche für Cyberkriminelle, Angriffsszenarien gibt es genügend. 
So lassen sich Mirai-Botnetze für DDoS Attacken nutzen. Vor-
stellbar ist auch das sogenannte Reverse-Engineering von 
Firmware und Betriebssystemen, bei dem der Quellcode zu-
rückgesetzt wird. Über einen gefälschten LoRa-Access-Point 
verbinden sich Geräte auf eine Fake-Infrastruktur, auf der Cy-
berkriminelle Passwörter für die echte Infrastruktur abgreifen 
wollen. 2020 werden wir den ersten großen Sicherheitsvorfall 
im IoT-Umfeld erleben, was auch an dem Wettbewerbsdruck 
liegt, unter dem Hersteller IoT-Technik entwickeln und auslie-
fern. Dabei passieren Fehler. 

2. Mehr Cloud-Services und Managed PKI 

2020 ist mit einer deutlichen Zunahme von Cloud-Security-
Angeboten zu rechnen, die sich auch auf das Segment Pu-
blic Key Infrastructure (PKI) auswirken werden. Eine PKI bil-
det die Grundlage für durchgängige Ende-zu-Ende-Sicherheit, 
indem die Certificate Authority (CA) das Vertrauen zwischen 
Systemen auf Basis digitaler Zertifikate herstellt. Eine PKI 
setzt eine starke Authentifizierung, Datenverschlüsselung 
sowie digitale Signaturen durch und verhindert so Identitäts-
missbrauch. Mit der Technologie lassen sich viele Zugriffs-
steuerungssysteme realisieren, unter anderem der sichere 
Zugang zu einer IoT-Umgebung. Im Zusammenspiel mit 
einem zentralen Device Management würden beispielsweise 

Im Internet der Dinge und seiner industriellen Ausprägung, dem IIoT, steckt unglaubliches Wachstumspotenzial. 
Marktforscher sind sich nur darüber uneins, wie schnell die Verbreitung voranschreiten wird. Unstrittig ist: Die 
Vernetzung muss sicher erfolgen. Doch welche Sicherheitsaspekte gilt es in diesem Jahr für das Umsetzen und 
Betreiben von IoT- und IIoT-Anwendungen besonders zu berücksichtigen? 

Andreas Philipp, 
Business Development Manager, 
PrimeKey Labs GmbH 
www.primekey.com
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Die App zuM SPS-MAGAZIN
Alle wichtigen Automatisierungs-News von A bis Z sofort erfahren!

Mit der kostenlosen App erfahren Sie alle relevanten Themen aus der 
Automatisierungstechnik sofort. Features wie die Vorlesefunktion, Push-
Nachrichten, Bookmark-Listen und die einfache Navigation machen das Lesen 
zu einem neuen Erlebnis.

News
Arena

powered by:

Jetzt kostenlos
Downloaden!
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