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Hacktionismus gefragt |

Daten sind das Ol des 21. Jahrhunderts. Ergo: Daten stehlen lohnt sich! In der
logischen Konsequenz nehmen Cyber-kriminelle Anstrengungen unweigerlich zu
und wirksame SchutzmaBnahmen fiir Industrieunternehmen werden unerlasslich.

Mit ausreichend Zeit und Mitteln kommen Hacker in jedes Sys-
tem. Die Sicherheit im Informationszeitalter kann also nicht als
absoluter Zustand verstanden werden, sondern vielmehr als
einer, dem man sich standig anndahern muss. Doch inwieweit
kann dabei Unterstitzung von oben kommen? Bundesregierung,
Ministerien und das BSI geben sich umtriebig und haben im Rah-
men ihrer Sicherheitsstrategie schon verschiedene Initiativen
auf den Weg gebracht, z.B. die Sonderstelle ZITIS.

Auch die Bundeswehr hat mit dem Cyber- und Informations-
raum (CIR) einen neuen Bereich geschaffen, der sich dem Kampf
gegen Cyber-Angriffe widmen soll. Doch in der Praxis stof3t man
hier auf ein Problem, dass wir aus dem Produktionsumfeld nur
zu gut kennen: Auch hier schlagt der Fachkraftemangel in den
MINT-Disziplinen zu Buche. So konnten bisher weder ZITIS noch
CIR ansatzweise die Wunschzahl an Mitarbeitern einstellen.

Editorial

Dass sich zudem die meis-
ten jungen Cyber-Spezia-
listen und White Hacker
aus ihrem Selbstverstand-
nis nicht leicht tun, ihre Ex-
pertise zuklnftig als Beamte oder Soldaten einzubringen,
kommt vielleicht Industrieunternehmen dabei zugute, selbst
Cyber-Kompetenz aufzubauen - und ohne die wird es in Zu-
kunft nicht mehr gehen. Naturlich berichtet auch diese Ausgabe
des INDUSTRIAL COMMUNICATION JOURNALSs wieder vielseitig
Uber Sicherheitsaspekte. Ich wiinsche eine interessante Lektire.

A Lot

Mathis Bayerdorfer
mbayerdoerfer@sps-magazin.de

Mathis Bayerddrfer, Chefredakteur
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Mit der neuen Asset-Management-Funktion ldsst sich eine Profinet-Anlage noch produktiver gestalten,
indem sich alle Komponenten - ob mit Profinet ausgestattet oder nicht - vollstandig identifizieren lassen.

Titelstory

Prozessabsicherimg mit neuer Asset-Management-Funktionalitat

>l Mehr Transparenz

fur die Anlage

Die Bedeutung der sauberen Dokumentation einer Anlage wahrend des Planungsprozesses, der Inbetrieb-
nahme oder auch im spateren Betrieb kann nicht oft genug betont werden. Nicht-stimmige Unterlagen
fiihren jedoch immer wieder zu aufwendigen Aktionen. Viele Anwender setzen daher auf ein automati-
siertes Anlagenmanagement, wie es bei Profinet-Komponenten bereits moglich ist. Nun wurde ein neuer
Service zur Anlagenerfassung entwickelt, der die bisherigen I&M-Services (ldentification & Maintenance)
erganzt. Der Clou: Damit lassen sich auch Anlagenteile - Baugruppen oder Module - erfassen, die nicht

mit Profinet modelliert wurden.

ahrend der Planung, aber auch beim Aufbau einer
WAnIage bzw. einer Maschine ergeben sich oft zahlrei-

che Anderungen oder Anpassungen. Selbstverstind-
lich sollten diese unmittelbar in die bestehende Anlagendoku-
mentation Ubertragen werden. In der Realitat funktioniert das
aber oft nur unzureichend. Meist arbeiten mehrere Firmen mit
vielen Leuten an solchen Planungen zusammen - dies ist ohne
Tool-Unterstitzung per se schon eine groRRe Fehlerquelle. Eine
weitere Fehlerursache: Haufig greifen Anlagenplaner auf vor-
handene Dokumentationen von dhnlichen Projekten zurtck.
Dabei kommt es vor, dass zwar aktuelle Gerdte ausgewahlt,
diese aber in der Dokumentation nicht angepasst werden. Wah-
rend der Inbetriebnahme kommt es dadurch unter Umstanden
dazu, dass abgekindigte Produkte eingebaut werden missen,
damit die Anlage Uberhaupt in Betrieb genommen werden kann.
Erst spater werden diese gegen moderne Gerate getauscht - fur
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die Betreiber ist dies dreifache Arbeit. Haufig wird daher mit
einer Dokumentation gearbeitet, die veraltet ist oder bei der ein
Update nicht bertcksichtigt wurde. Zudem kommt es oft zu
Last-Minute-Anderungen wihrend der Inbetriebnahme. Typisch
ist etwa, wenn ein Kabelkanal doch nicht so verlegt werden
konnte wie geplant. Dies fiihrt zu weitreichenden Anderungen,
deren Dokumentation sehr aufwandig ist und dies zu einem
Zeitpunkt, an dem eigentlich kein Anlagenplaner den Kopf dafir
frei hat. Die meisten wissen jedoch aus eigener Erfahrung, dass
sich diese Unstimmigkeiten durch den gesamten Lebenszyklus
einer Anlage ziehen. Spatestens wenn Wartungen oder Repara-
turen nicht geplant durchgefuhrt werden kénnen, weil das fal-
sche Ersatzteil bestellt wurde, wiinscht sich wohl jeder eine ein-
fachere und sichere Dokumentation. Viele Anwender wiinschen
sich daher eine automatische Datenerfassung und -aktualisie-
rung und zwar von allen Komponenten.
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Automatisiertes Anlagen-Management

Die Asset-ldentifikation von Profinet bietet bisher schon eine
ganze Reihe an Unterstitzung, so Idsst sich die Anlagentopologie
erfassen, Gerdte, Module und Submodule automatisiert identifi-
zieren. Problematisch ist allerdings der Umgang mit Nicht-Profi-
net-Komponenten, sprich Baugruppen, Modulen, elektromecha-
nische Komponenten oder Firmware-Komponenten. ,Mit den bis-
herigen Mitteln ist eine Asset-ldentifikation von Nicht-Profinet-
Komponenten unmdéglich. Wir mussten also Uberlegen, mit wel-
chen Methoden wir diese zusatzlichen Komponenten abbilden”,
erklart Gunter Steindl, Principal Engineer bei Siemens und stell-
vertretender Leiter im Profinet-Arbeitskreis der PNO. ,Wir haben
kurz Uberlegt, ob man dies mit bestehenden Verfahren I6sen
kann. Es war jedoch nicht méglich, daher haben wir uns ent-
schlossen, ein neues Verfahren fir eine automatisierte Anlagen-
erfassung zu entwickeln.” Mit der Einflhrung eines Services zur
Anlagenerfassung (abgebildet auf den Asset Management Record
(AMR)) werden die bisherigen Services zu Identification & Main-
tenance (I&M) erganzt. Damit ist ein automatisiertes standortwei-
tes Anlagen-Management méglich, und zwar auch von Kompo-
nenten, die nicht Uber Profinet modelliert wurden

Beispiel aus der Praxis

Ein Beispiel aus einer typischen Fertigungsanlage im Automo-
bilbau zeigt, welche Informationen und Daten eine solche au-
tomatisierte Anlagenerfassung liefern kann. Die Anforderungen
sind hoch: Dabei sollen alle verbauten Gerate, inkl. ihrer verbau-
ten Module, Submodule und nachladbarer Software-Pakete er-
fassen, unabhangig davon, ob sie nun tber Profinet modelliert

wurden oder nur angeschlossen. Zusatzlich sind neben den be-
reits verfigbaren Gerdte- und Netzwerkparametern, sowie
I&M-Daten auch Topologieinformationen und Ethernet-Statis-
tikdaten interessant. Derzeit werden verschiedene Tools ver-
wendet, um an diese Daten heran zu kommen. Typisch fir eine
Anlage in der Automobilindustrie sind viele |10 Devices, aber
auch zahlreiche I/0-Module, Ventilinseln oder Komponenten
fUr die Sicherheitstechnik. Es werden aber auch Ethernet-Ge-
rate zur Energiemessung oder zur Netzwerkdiagnose einge-
setzt. Welche Informationen werden nun aber bendtigt? Wich-
tig ist etwa, ob wirklich alle geplanten und bestellten Gerate
verbaut wurden, da es zundchst nicht auffallen wirde, wenn
z.B. ein Gerat zur Netzwerkdiagnose fehlt. Die Anlage wirde
trotzdem laufen. Auch fir die Verkabelung winschen sich die
Anwender detaillierte Informationen, etwa, ob die Ports richtig
ausgelegt wurden. Hier wird in der Regel die geplante Ethernet-
Topologie in die Tools eingelesen und mit der Ist-Topologie
verglichen. Sind die dokumentierten Daten nicht korrekt, ist die
Fehlersuche schwierig. Ein anderes Beispiel sind Prozessgerdte,
die in der Regel aus Zufuhreinheit, Panel, Zentraleinheit und
Profinet-Anschaltung bestehen. ,Bei dem Prozessgerdt wird
heute jedoch nicht die Firmwareversion des Prozessgerates
eingelesen, sondern nur die der Profinet-Anschaltung angege-
ben. Das hilft einem nicht weiter, da diese fur die Funktion
nicht entscheidend ist. Bei Schaltnetzteilen oder Bediengeraten
werden die Firmware-Stande hdufig Uberhaupt nicht erfasst”,
so Steindl. Bei tiber 1.000 Robotern und 1.000 Prozessgerdten in
einer typischen Fertigungsanlage in der Automobilindustrie die
jeweils gliltige Software-Version zu ermitteln und die Anlagen-
dokumentation mit der Anlage konsistent zu halten, ist damit
schlichtweg nicht moglich.

Mit einem neuen Service lassen sich auch Anlagenteile
erfassen, die nicht mit Profinet modelliert wurden, z.B.
Energy 1und Gateway.
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Im Zuge des Verfahrens fir automatisierte
Anlagenerfassung entstand u. a. eine neue
Spezifikation, eine praxisnahe Guideline und
die Zertifizierung wurde angestofen.

=

Vorteile im praktischen Betrieb

Ganz anders wirde sich die Situation mit einem automatisier-
ten Asset Management darstellen. Denn die immer aktuelle Ma-
schinendokumentation bringt erhebliche Vorteile fir den Anla-
gen- bzw. Maschinenbauer, etwa bei der Abnahme: Vor der
Ubergabe an den Kunden wird iiber die Asset-Management-
Funktion der Ist-Zustand erfasst, mit dem erlaubten Soll-Zu-
stand verglichen und im ,Gut Fall” als Teil der Maschinendoku-
mentation abgelegt. Oder wie es Steindl praktisch ausdriickt:
,Sie mussen nicht mehr durch die Anlage kriechen und Kabel,
Ports und Baugruppen zahlen.” Im Betrieb wird regelmaRig tUber
die Asset-Management-Funktion der Ist-Zustand mit dem er-
laubten Soll-Zustand verglichen. Im ,Gut Fall” wird der Ist-Zu-
stand als Teil des Anderungsmanagements abgelegt und dient
als Vergleichsgrundlage fur taglich bzw. wochentlich laufende
Anlagen-Scans. Auch fir den Rickruf von Komponenten oder
Versionen wurden ldeen eingebracht. Bisher kann man in sol-
chen Fallen die Komponenten in einem Betrieb noch nicht au-
tomatisch abfragen. Wenn ein Geratelieferant nun aber weiR,
dass ein Gerat in Uberschaubarer Zeit Schwierigkeiten machen
koénnte, ist es mithilfe der automatisierten Anlagenerfassung
einfach maglich, die betroffenen Komponenten im Rahmen des
Anlagen-Scans zu identifizieren und den Aufwand flr einen
Austausch zu beziffern, bzw. diesen Austausch besser zu pla-
nen. Steindl nennt einen realen Fall, der in einer elektromecha-
nischen Komponente auftrat: Eine Baugruppe hatte Kontaktfe-
dern, die in einer Umgebung mit aggressiven Gasen in der Luft
starker als definiert korrodierten. Damit war ein stabiler Anla-
genbetrieb nicht mehr méglich (sporadische Kontaktfehler).
Dieser Fehler betraf jedoch nur eine kleine Charge von Bau-
gruppen, die zu tauschen waren. Nur mit Hilfe der Asset-Ma-
nagement-Daten lieRen sich die betroffene elektromechanische
Komponente in der Anlage finden, ohne alle mdglicherweise
betroffenen Stationen zerlegen zu mussen, um die Typschilder
zu priifen. Ahnliche Vorteile zeigen sich bei der Lageroptimie-
rung. Mit den Informationen aus den Anlagen-Scans kénnen
nicht mehr benétigte Komponenten ermittelt oder Ausgabe-
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stande korrigiert werden. ,Mit der Ist-Erfassung lassen sich al-
tere oder nicht bendtige Ersatzteile einfach aus den Listen he-
rausnehmen”, so Steindl. Interessant sind die Funktionen auch
fur den Abgleich bei Qualitatsschwankungen in der Produktion.
So lassen sich die Produktionsdaten tUber den tagesaktuellen
Anlagen-Scan Daten abgleichen, um etwa den Einfluss von
Komponenten auf die Produktionsqualitat zu erkennen oder
auszuschlieBen. Werden Komponenten identifiziert, kénnen
diese aus dem Produktionspfad entfernt (diese Maschine bis
zur Reparatur nicht mehr nutzen) oder schnellstens getauscht
werden. Produkte, die mit Hilfe dieser Komponente produziert
wurden, kdnnen bei Bedarf Uberpriift werden.

Zusammenfassung und Ausblick

Um solche Herausforderungen baldmdglichst auf elegante Art
zu l6sen, wurde das neue Verfahren flr eine automatisierte An-
lagenerfassung entwickelt. Dabei wurden von Anfang an die
Technologie-Provider miteinbezogen. In diesem Rahmen ent-
standen im April 2016 eine neue Spezifikation, eine praxisnahe
Guideline und die Zertifizierung wurde angestoRen. Nun sind
sowohl die Profinet-Spezifikation als auch die Topology and
Asset Discovery (TAD)-Guideline verfugbar. Letztere steht kos-
tenlos auf der PI-Hompage zum Download bereit und gibt viele
praktische Hinweise. Damit sollten nicht nur Tool-Hersteller die
neuen Funktionen schnell und einfach integrieren kénnen. Wei-
ter sind erste |/O-Devices verfligbar und auch die I/0-Control-
ler sind bereits mit den neuen Asset-Management-Funktionen
ausgestattet. Die Technologie-Provider bieten seit Anfang 2017
passende Profinet-Stacks an und geben gerne Auskunft. Mit
der neuen Asset-Management-Funktion lasst sich eine Profi-
net-Anlage noch produktiver gestalten, indem sich alle Kompo-
nenten, ob mit Profinet ausgestattet oder nicht, vollstandig
identifizieren lassen. |

Autor:  Sabine Miihlenkamp,
freie Journalistin,
Profibus Nutzerorganisation e.V.
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News

Sercos Monitor in neuer Version vorgestellt

Die Nutzerorganisation Sercos International stellt eine neue Ver-
sion des Sercos Monitors als kostenlosen Download zur Verfu-
gung. Das Diagnose-Tool wird kontinuierlich weiter entwickelt,
um Anbietern und Anwendern eine umfassende und detaillierte
Analyse des Datenverkehrs in Sercos-llI-Netzen zu ermdglichen.
Die Sercos Monitor Version 3.3.3 beinhaltet eine Vielzahl funktio-
naler Erweiterungen, aber auch Verbesserungen der Benutzer-
freundlichkeit beispielsweise durch Einfiihrung von Drag&Drop-
Mechanismen. Neue Features sind unter anderem verbesserte
Analysemdglichkeiten fur den HotPlug, die Weiterentwicklung
der Oszilloskopfunktion, Signalexport wahrend der Aufzeichnung
und eine erweiterte S/IP-Unterstitzung.
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Der Sercos Monitor kann in der neuen Version auch als reine Konso-
lenapplikation ohne grafische Oberfldche bedient werden.

Halle 2

Sercos International e. V. l|||||
Stand 440

www.sercos.de @%

Neuer Profidrive-Profiltester verfligbar

Der Profidrive-Profiltester ist ab sofort in Version 5 verfligbar. Das
Profinet-basierte Tool prift die Konformitdt eines Antriebs zum
Profidrive-Profil. Dazu stellt es verschiedene Testfalle fur be-
stimmte unterstitzte Anwendungsklassen zur Verfligung. Zudem
kénnen Geber und deren Konformitat mit dem Encoder-Profil ge-
testet werden. Der neue Profidrive-Profiltester bietet eine neue
Benutzeroberflache, einen Geschwindigkeits- und Positionsinter-
polator, schnellere azyklische Datenkommunikation sowie die Fil-
terung von Testskripten nach Anwendungsklassen. Zudem wird
isochroner Echtzeitbetrieb unterstitzt.

il Halle 2

00 Stand 539

Profibus Nutzerorganisation e.V.
www.profibus.de
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Auszeichnung fur TSN-Testbed

Das TSN-Testbed des IICwurde auf dem IoT Solutions World
Congress 2017 in Barcelona mit dem Testbed Award ausge-
zeichnet. 2016 hatte das Konsortium ein erstes TSN Testbed bei
National Instruments in den USA aufgebaut. Dieses Jahr wurde
entschieden, in Deutschland eine zweite Version des Testbeds
aufzubauen, um flr die schnell wachsende europdische Com-
munity eine raumlich nahe Testmdglichkeit zu schaffen. Bosch
Rexroth stellt daflr die Raumlichkeiten und die Infrastruktur zur
Verfligung. Die Jury bewertete dieses neu aufgebaute TSN-
Testbed als bestes von elf nominierten Testbeds. Inzwischen

finden am Rexroth-Standort Erbach regelmaRig Plug-Feste
statt. Aktuell erarbeitet das Unternehmen gemeinsam mit Part-
nern im [IC TSN Testbed die Grundlagen fiir eine einfache, an-
wenderfreundliche Konfiguration.

10T

BARCELONA 3-
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WORLD

CONGRESS
TOBE

Das TSN-Testbed des IIC hat den Testbed Award auf oT Solutions
World Congress in Barcelona gewonnen.

Bosch Rexroth AG i Halle 7
www.boschrexroth.com EW Stand 450

Viertes AutomationML-PlugFest

Im Oktober 2017 kamen rund 50 Anwender und Entwickler von 29
Unternehmen und Forschungseinrichtungen zum AutomationML
PlugFest zusammen. Die Teilnehmer aus Deutschland, Finnland,
Frankreich, Japan, Schweden, Tschechien und den USA waren zu
Gast in Berlin bei der Firma Inpro. Das PlugFest bot den Teilneh-
mern neben Vortragen von Anwendungsexperten die Moglich-
keit, selbst Losungen zu programmieren sowie bestehende L6-
sungen zu testen und Entwurfsdaten zwischen diesen auszutau-
schen. Hierbei standen erfahrene Trainer zur Seite, um gemeinsam
Konzepte zur einfachen, schnellen Umsetzung von Werkzeug-
schnittstellen sowie zur gemeinsamen Definition von Semantiken
zu besprechen und zu testen.

Halle 6
Stand 230

AutomationML e.V.

e
www.automationml.org
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SPS IPC Drives 2017: Jahres-Highlight fiir elektrische
Automatisierung

Die SPS IPC Drives ist Treffpunkt Nummer 1 fur elektrische Auto-
matisierung in Europa. Vom 28. bis 30. November informieren Au-
tomatisierungsanbieter aus aller Welt in Nirnberg tber Produkte,
Innovationen und Trends der Branche. Die Messe bietet eine
Plattform fur die Suche nach den richtigen Losungen fir Automa-
tisierungsaufgaben. Das Thema Industrie 4.0 entwickelt sich von
der Vision zur Realitdt und ist erneut ein Schwerpunktthema der
Messe. Neben themenbezogenen Sonderschauflachen, Vortra-
gen, vielen Produkten und Applikationsbeispielen zur digitalen
Transformation erhalt die Halle 6 eine inhaltliche Neuausrichtung,
die verstdrkt auf die Herausforderungen in der Fertigungstechnik
eingehen wird. Die Messe bietet zudem einen kompletten Markt-
Uberblick und zeigt alle Komponenten bis hin zu kompletten Sys-
temen und integrierten Automatisierungslosungen.

Mesago Messe Frankfurt GmbH
www.mesago.de/sps
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AuBerst prazise. AuBerst schnell.

Die neue Messtechnik-Generation
der Beckhoff EtherCAT-Klemmen.

| T—

< 1 ps zeitsynchron
100 ppm

24 Bit

10.000 Samples/s

Halle 7,
Stand 406

www.beckhoff.de/EL3751

Mit der EtherCAT-Klemme EL3751 prasentiert Beckhoff das erste Mitglied seiner neuen Generation hochpraziser
Messtechnik-1/Os. Diese skalierbaren Klemmen integrieren Highend-Messtechnik direkt in das Standard-1/0-System.
Maximale Prazision und Abtastraten gewahrleisten eine hohe Qualitat der erfassten Daten:
Multifunktionseingang: U, I, R, DMS (Messbriicke), RTD (PT100/1000)

Zeitprazise: Exakte Synchronisierung < 1 ps

Wertprazise: Messgenauigkeit besser als 100 ppm bei 23 °C

Schnell: 10.000 Samples/s

Proaktiv: selbststandige Anschluss- und Funktionsdiagnose

24 Bit Ay ADC, Distributed-Clocks integriert, 107 % Extended-Range

Abgleich hdherer Ordnung auch anwenderseitig méglich

Durch EtherCAT einsetzbar in vielen Messtechnik-Anwendungen

BECKHOFF



Bild: SMC Pneumatik GmbH

Neuheiten

Modulares Feldbussystem mit Powerlink

Die SlI-Einheit der Serie EX600
von SMCunterstitzt jetzt auch
den Ethernet-Powerlink-Stan-
dard. Die vollstandig modular
aufbaubaren Kommunikations-
plattformen der Serie lassen sich
mit digitalen und analogen Ein-
gangs- und Ausgangsmodulen,
einer Zahlfunktion fur die Be-
triebszyklen sowie einer Selbst-
diagnosefunktion ausstatten. Bis
zu neun I/O-Module lassen sich
mit der Einheit verbinden. Mit
der Schutzart IP67 ist sie auch
flr den dezentralen Einsatz ge-
eignet. Durch die Mdoglichkeit,
die Kommunikationsplattform mit dem Kommunikationsstandard
Powerlink auszurtsten, erhalten Anwender groRe Freiheit in der
Wahl ihrer Netzwerktopologie. Mit Powerlink lassen sich Topo-
logien wie Stern, Ring oder Linie sowie Kombinationen realisie-
ren. Auflerdem lauft die Kommunikation in Echtzeit. Neben
Powerlink unterstitzt die Plattform auch gdngige Feldbus- und
Industrial-  Ethernet-Protokolle wie Profinet, Profibus,
Ethernet/IP, Ethercat oder DeviceNet.

Die SI-Einheit von SMC verfiigt
Uber die Schutzart IP67.

SMC Pneumatik GmbH
www.smc.eu

Elektronikplattform um 10-Link-Modul erweitert

Emerson hat seine Asco-Numatics-Feldbus-Elektronikplattform
der Baureihe 580 um das Kommunikationssystem |IO-Link erwei-
tert. In Verbindung mit den Ventilinseln der Baureihe Asco Numa-
tics500 bietet das neue I0-Link-Modul eine kosteneffiziente und
zuverlassige Losung zur Steuerung von Magnetventilen. Denn
eine direkte, digitale Datenlbertragung mittels einer modernen
Steuerung und ereignisgesteuerte Diagnosemdglichkeiten tber
ein |0-System sind wichtige Voraussetzungen flr die voraus-
schauende Wartung im Rahmen von Industrie 4.0. Die |O-Link-Mo-
dule sind mit allen Ventilinseln der Serien 501, 502 und 503 kom-
patibel. Diese liefern bei einer Baubreite von 11, 18 und 26mm einen
Durchfluss von 400 bis 1400l/min. Erhdltlich ist dartber hinaus auch
eine Grundplatte, Uber die sich zwei

verschiedene Dricke

gleichzeitig verar-
beiten lassen. Da-
durch  verein-
facht sich die In-
stallation,
schiedene Ventile
und Pneumatik-
elemente lassen
sich Uber eine Ventil-
insel steuern.

ver-

Das neue I0-Link-Modul dient der Steue-
rung von Magnetventilen.

Halle 2
Stand 539

Asco Numatics GmbH
www.asconumatics.de
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Firewall fiir dezentrale Anlagenstrukturen

Der Zweck der Firewall Wall IE von Helmholz ist es, Maschinen-
und Schaltschrankbauer effizient und zeitsparend bei ihrer tag-
lichen Arbeit zu unterstitzen. Das Unternehmen bietet Anwen-
dern die individuelle und projektspezifische Konfiguration der Fi-
rewall dartber hinaus als Serviceleistung an. Diese bekommen so
die flr das jeweilige Projekt konfigurierte Firewall bereits ein-
satzbereit geliefert. Das Gerdt samt fertiger Netzwerkkonfigura-
tion muss anschlieRend nur noch auf der Hutschiene befestigt
und die Spannung ange-
legt werden. Die kleine
smarte Firewall wurde
speziell fur die Anwen-
dung in industriellen Auto-
matisierungsnetzwerken
entwickelt. Ihre BaugroRe
ist auch fur die Verwen-
dung in einer dezentralen
Anlagenstruktur geeignet.
Denn der Schutz von Au-
tomatisierungsnetzen in
unterschiedlichen Anwen-
dungsszenarien ist ein we-
sentlicher Bestandteil der
digitalen Welt von heute.

Helmholz liefert die Firewall Wall IE
einsatzbereit konfiguriert aus.

Halle 7

Helmholz GmbH & Co. KG jil
Stand 404

www.helmholz.de E%

Echtzeitdaten vor Ort analysieren
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Mit dem Data Analytics Server prasentiert Bosch Rexroth eine
schlisselfertige Analyse- und Monitoring-Lésung fur Neu- und
Bestandsmaschinen. Erfasste Echtzeitdaten lassen sich damit
maschinennah speichern, auswerten und tbersichtlich visuali-
sieren. Predictive Maintenance und andere 14.0-Use-Cases lassen
sich schnell und einfach mittels regelbasierten Aktionen Uber
die Web-Oberflache des Servers erstellen. Die herstellerunab-
hangige Kommunikation mit Sensoren, Steuerungen und tber-
geordneten IT-Systemen erfolgt Uber die offenen Standards
OPC-UA und PPMP. Im Paket mit dem loT Gateway des Unter-
nehmens erzielt der Server hohe Konnektivitat, z.B. bei der nach-
traglichen MES-Anbindung nichtvernetzter Bestandsanlagen.

Halle 7
Stand 450

Bosch Rexroth AG

e
www.boschrexroth.com =W
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MPI®, SIMATIC®, 87-200%, S7-300? und S7-400° sind eingetragene:

Bild: StarTech.com Ltd.

Gigabit-Ethernet-Switches fiir die Wandmontage

StarTech.com hat vier neue
Gigabit-Ethernet-Switches
fur industrielle Zwecke auf
den Mark gebracht. Jeder
der Switches ist fur die
Wandmontage geeignet und
mit zusatzlichen Eigenschaf-
ten ausgestattet, wie intelli-
gentem Layer-2-Manage-
ment, das Nutzern mehr Fle-
xibilitat und Kontrolle beim
Verwalten ihrer Netzwerke gibt. Die Switches ermdglichen die Er-
weiterung der Netzwerke durch den Anschluss von bis zu acht
RJ45-Geraten. Mit den 8-Port-Switches kénnen bis zu acht Benut-
zer Uber eine LAN-Verbindung Dateien und Gerdte gemeinsam be-
nutzen, indem die vorhandene Netzkapazitdat mit zusatzlichen
Ports erweitert wird. Das stellt eine geeignete Ldsung fur viele
Kommunikationsanwendungen dar. Das robuste und kompakte De-
sign eignet sich fur raue Industrieumgebungen. Die Schutzart der
Metallgehause betragt IP30.

Die vier Ethernet-Switches von StarT-
ech.com verfigen tber Schutzart IP30.

StarTech.com Ltd.
www.startech.com

spsipc drives

Niirnberg, 28. - 30.11.2017
Halle 7, Stand 115

IBH Link S7++

Ethernet/MPI® / Profibus-Konverter fiir SIMATIC® S7-200°/ 300°/ 400°®

oder zum IE/PB Link.

e CommDTM frei verfiigbar

auch fiir Bedienpanels

e Windows 10 Unterstiitzung
¢ TIA Integration

® Hochsprachen-Zugriff

Die kostengilinstige Alternative zum CP-Kommunikationsprozessor

® Master Klasse 2 fiir azyklische Dienste (DPV1)
¢ Parametrierung von Feldgeréaten und Antrieben (DPV1)
e S7-Verbindungen (RFC1006) direkt und geroutet,

® SPS <> SPS Kommunikation, auch liber Subnetzgrenzen hinweg

¢ Online auf SIMATIC® S5 liber SINEC L2

TurmstraBe 77 | D-64743 Beerfelden | Hotline +49 6068 3001 | Verkauf +49 6068 3002 | Fax +49 6068 3074 | info@IBHsoftec.com | www.|BHsoftec.com

Neuheiten

Kompakte 1/0-Module
mit Isolierung auf Spannungsversorgungsseite

Die kompakte Bauform der I/O-Module Tiny ModusRT von ICPDAS
sorgt fur eine einfache Installation auf kleinem Raum. Die Kommu-
nikation erfolgt entweder Uber das ModbusRTU-Protokoll oder
Uber das einfache DCON-Protokoll (ASCIl) des Unternehmens. Die
20 verschiedenen Modulvarianten sind mit analogen und digitalen
Ein- und Ausgdngen sowie Relaisausgangen ausge-

stattet. Die groBe Auswahl sorgt

fir hohe Flexibilitat und bietet fiir l‘J&—' FEERERR RSy
viele Applikationen eine pas- gigital /05 HE L THE
sende Losung. Die Konfigurati-

onsoptionen der Einschalt-

. . L]
werte und die Einstellung P z
der Safe Values sorgen flr @ 5
einen stabilen Betrieb .'.‘;En‘-'-;:.f' s
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der Anwendung, auch A
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gen. Zusatzliche Sicher- Q—p‘ 5
heit verschafft die Isolie- .
rung auf Spannungsver- pja Ti1-Serje von ICPDAS hat einen
sorgungsseite. Temperaturbereich von -25 bis +75°C.
ICPDAS-Europe GmbH
www.icpdas-europe.co
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Bild: Membrain GmbH

Neuheiten

Lifterlose Computer fiir die Prozessautomation

Bei den lifterlosen Computern der PICE3800-Serie von Plug-In
Electronics handelt es sich um rechenstarke und robuste Rechner
fur die industriellen Anforderungen im Bereich der Prozessautoma-
tion. Die Serie ist als loT-Edge-Server-Losung fiur industrielle Unter-
nehmen konzipiert, die mit hochleistungsstarken Multi-Core-Pro-
zessoren der sechsten Intel-Generation ausgestattet ist. Die Bau-
reihe eignet sich durch die Skalierbarkeit flr die Beaufsichtigung
von Sensoren, die laufend groBe Mengen an Daten fir die Bewe-
gungssteuerung speichern sowie fur die Durchfiihrung von CAD-
/CAM-Anwendungen bei der Darstellung von Grafiken und Anima-
tionen zur Uberwachung von Prozessen im Zusammenhang mit
Produktionsanlagen. Intel HD Graphics Engine ermdglicht es zudem
2D- und 3D-Visuals durchzufiihren, um unterschiedliche Geschwin-
digkeiten und Prazisionsanforderungen zu erfillen.

Die liifterlosen Computer von Plug-In Electronic sind mit bis zu vier
USB3.0-Ports und drei GbE-LAN-Ports ausgestattet.

Plug-In Electronic GmbH
www.plug-in.de

Industrie-4.0-Gateway in digitaler Fabrik

ale Fabrik | Industrie 4.0 g

o o

In der digitalen Fabrik von Membrain werden an verschiedenen Stationen
des Shop Floors beispielhaft Anwendungen gezeigt.

Membrain hat ein neues Industrie-4.0-Gateway vorgestellt. Der
Kommunikationsserver MembrainRTC (Real-Time Communicator)
bildet dabei das Herz der Anwendung und ist zugleich eine flexible
und kostengunstige Lsung zur Integration unterschiedlicher Sys-
teme. Die unmittelbare Anbindung und Integration z.B. von Maschi-
nensteuerungen, Scannern oder RFID-Readern sorgt dabei dafur,
dass sich beliebige, zum Teil vollautomatische Anwendungen, rea-
lisieren lassen. Durch die Integration weiterer Komponenten wie
elektronische Steuerung, Fordertechnik, Waagen, Drucker oder
Ampeln lassen sich relevante Informationen direkt an das flihrende

ERP Ubermitteln. Das fihrt unmittelbar zu vereinfachten, beschleu-
nigten und sicheren Abldufen. In einer digitalen Fabrik auf der Un-
ternehmens-Website zeigt das Industrie-4.0-Gateway, wie sich
vom Wareneingang Uber die unterschiedlichen Produktionsstufen
bis hin zum Warenausgang Digitalisierungsprozesse beschleunigen
und gleichzeitig die Effizienz steigern lassen. Live-Daten kdnnen so
aus der Produktion bzw. einer Maschine melden, wenn ein Auftrag
abgearbeitet ist. Die Information Uber Gutmengen und Ausschuss
werden zudem direkt an das fihrende ERP-System Ubermittelt und
weiterverarbeitet.

Membrain GmbH
www.membrain-it.com

loT-Gateways flr die
Vernetzung von Maschinen und Prozessen

Janz Tec hat sein Embedded-PC-Portfolio erweitert und die
loT-Gateway-Serie EmIOT auf den Markt gebracht. Sie erganzt
die EmPC-Produktlinie um speziell fur die Vernetzung von Ma-
schinen und Prozessen konzipierte Systeme als Grundlage fr
[loT-Anwendungen. Alle loT-Gateways sind optional auch mit
maRgeschneiderten Industrial Security Features aus dem Secu-
rity Eco System Toolkit verfligbar. Als erste Produkte der loT-
Gateway-Serie stellt das Unternehmen den EmIOT-A/iMX6 und
EmIOT-X vor, denen bald beginnend mit dem EmIOT-Edge auch
kleinerformatige Systeme nachfolgen. Die Systeme bieten als
Edge Gateways alternativ verschiedene kabellose Schnittstel-
len an. So sind gangige Mobilfunktechnologien wie GPRS,
UMTS und LTE verfugbar. LPWAN-Technologien, wie LTE NB-loT
for Industrial 1oT solutions, sind ebenso moglich wie WLAN-An-
bindungen fiur interne Netzwerkanwendungen. Die Edge Gate-
ways zeichnen sich zudem dadurch aus, dass sie die Aufgaben
mehrerer Gerdte bundeln. Sie kénnen Uber verschiedene Feld-
busse kommunizieren und Daten bidirektional austauschen.
Weiterhin ermdglichen zusatzliche Schnittstellen die Datener-
fassung von externen Sensoren fir die Uberwachung einer An-
lage. Die skalierbar designte Hardware-Plattform der Serie ba-
siert auf den bisherigen Embedded-

PC-Serien des Unternehmens.
Damit bietet sie umfangreiche
Anpassungsmdglichkeiten an
spezielle Anforderun-
gen beziglich
Performance,
Umgebungs-
bedingungen
oder bendtig-
ten Mengen-
staffeln.

Janztec

® Do

Bild: Janz Tec AG

EmIOT-A/iMX6 und EmIOT-X sind die ersten Modelle aus der neuen
loT-Gateway-Serie von Janz Tec.

e,

|

Janz Tec AG
www.janztec.com

Halle 7
Stand 591
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Expertengesprach CANopen FD

Die Zukunft von CANopen FD

,Add-on fur CANopen”

Mit der Einfiihrung von CAN FD wurde das klassische CAN-Protokoll hinsichtlich einer hoheren Ubertragungs-
rate und mehr Nutzdaten pro Nachricht verbessert. Ende September gab die Nutzerorganisation CAN in Au-
tomation (CiA) die Spezifikation CiA1301 heraus. Sie behandelt die CANopen-FD-Anwendungsschicht und das
CANopen-FD-Kommunikationsprofil. Uwe Koppe (Technischer Direktor, CiA), Christian Schlegel (Business
Direktor, CiA) und Reiner Zitzmann (CiA-Geschdaftsfiihrer) haben mit dem INDUSTRIAL COMMUNICATION
JOURNAL iiber die nachsten Schritte bei CAN gesprochen.

7] CAN FD ist international standardisiert und der CiA stellt
einige erste Empfehlungen fiir CAN-FD-Gerdteentwicklung
und -Systemdesign bereit. Was brauchen CAN-FD-Anwender
im industriellen Umfeld dariiber hinaus?

Koppe: Aus meiner Sicht sollte eine Richtlinie entwickelt wer-
den, die eine Kombination der Bitraten von Arbitrierungs- und
Datenphase, zusammen mit Topologie-Beschrankungen wie der
maximalen Leitungslange, empfiehlt. So kénnten Anwender eine
Erweiterung fir bereits vorhandene Netzwerke abschdtzen. Au-
Berdem hdtten sie eine Vorgabe fir die ndchste Generation
ihrer Maschinensteuerungen.

Schlegel: Beim klassischen CAN mtissen die Anwender die physi-
kalischen Parameter des Kabels nicht sonderlich ber(icksichtigen.
Fast jedes Kabel ist eigentlich gut genug. Mit CAN FD und seiner
héheren Ubertragungsrate wird das Kabel aber ein wesentlicher
Bestandlteil. Es darf etwa keine Impedanz-Spriinge geben. Deshalb
muss man unter anderem das Isolationsmaterial sorgfaltig auswdh-
len. Hier brauchen wir klare Spezifizierungen. Hierzu sollte die CiA
mit den Kabelherstellern zusammenarbeiten, um spezielle Kabel-
typen fur CAN FD zu definieren.

Zitzmann: Aus der Spezifizierungssicht fehlen immer noch umfas-
sende Implementierungsrichtlinien sowie Anwendungshinweise
flr die System- und Geradteentwicklung. Die Systementwickler
wlirden aulerdem eine detaillierte Kabelspezifikation begriifien.
Deswegen entwickelt die CiA Dokumente, um System- und Ge-
rdateentwicklern CAN FD in ihren Anwendungen zu ermdglichen.
Passende CAN-FD-Hardware ist derzeit nur fir die Entwickler ver-
fligbar. Eine groBe Anzahl an Halbleiter- und Tool-Herstellern hat
bereits CAN-FD-Produkte vorgestellt. Die Verfligbarkeit von ge-
eigneten Gerdten und Netzwerkkomponenten ist eine Vorausset-
zung fir Systementwickler, um CAN FD in ihren zukinftigen An-
wendungen in Betracht zu ziehen.

7 Die CANopen-FD-Spezifikation wurde Ende September
CiA-intern herausgegeben. Was sind die groRten Vorteile im
Vergleich zum klassischen CANopen?

Koppe: Ich kann mir vorstellen, dass fiir die meisten Anwender die
Geschwindigkeit und gréBere Nutzlast von CANopen FD im Fokus
stehen. Ich glaube jedoch, dass die zusatzlichen Funktionen ebenso
wichtig sind. Die allerwichtigste Anderung ist die Einfihrung des
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USDO-Dienstes. Er ermdglicht neben Unicast- auch Multicast- und
Broadcast-Kommunikation zwischen CANopen-Geraten. Es ist nun
moglich mit einem Request Daten an alle CANopen-Geréte eines
Netzwerks zu senden.

Schlegel: CANopen FD zieht vor allem einen Nutzen aus den vom
CAN-FD-Protokoll und von der CAN-FD-Hardware zur Verfligung
gestellten Mdglichkeiten: erstens die Erweiterung der maximalen
Lange einer Nachricht von 8 auf 64 Nutzdatenbytes, was sich auch
in der liberarbeiteten PDO-Spezifikation von CANopen FD wider-
spiegelt, und zweitens der Erhbhung der maximalen Datenrate von
1auf derzeit 5SMbit/s wéhrend der Ubertragung von Nutzlastdaten.
Nebenbei konnte die Restfehlerwahrscheinlichkeit von CAN FD im
Vergleich zum klassischen CAN sogar gesenkt werden. Eine weitere
Verbesserung ist die Einflihrung von einem neuen SDO-Dienst
sowie dem zugehdrigen Protokoll Universal Service Data Object,
kurz USDO. Es verwendet eine effizientere Segmentierung von lan-
gen Daten und bietet auBerdem Funktionen wie Routing von
Daten in andere CAN-FD-Netzwerksegmente.

Zitzmann: CANopen FD kann als Add-on fiir klassisches CANo-
pen betrachtet werden. Es wahrt alle Vorteile des etablierten
CANopen und behdlt somit alle seine Eigenschaften, wie die
libersichtliche Geratearchitektur, hohe Flexibilitdt in der Ent-
wicklung und die Mdglichkeit robuster Hardware-Plattformen
mit sehr geringem Stromverbrauch. Der durch die CAN-FD-Hard-
ware bereitgestellte Funktionsumfang ermdglicht es CANopen
FD, auch zukliinftig den Anforderungen an eingebettete Netz-
werke gewachsen zu sein. Verlangerte PDOs ermdglichen einen
schnellen Transport von Prozessdaten bis zu einer Ldnge von
64Byte. Auf der einen Seite erleichtert das die hohe Nachfrage
an Daten zu bedienen, die z. B. in lloT-Anwendungen besteht.
Auf der anderen Seite profitieren auch Anwendungen in denen
die Themen funktionale Sicherheit und Security eine Rolle spie-
len, von dem durch CAN FD bereitgestelltem, langerem Nutzda-
tenfeld. In einem PDO ist jetzt ausreichend Platz, um neben den
Prozessdaten z. B. auch eine Signatur zur Identifikation der kor-
rekten Datenquelle, zu (bertragen. In vielen Anwendungen ist
das Netzwerk nicht statisch, sondern wird vom Endanwender
durch das Hinzufiigen oder das Entfernen von Gerdten modifi-
ziert. Das in CANopen FD neu eingefiihrte USDO tragt dieser
Entwicklung Rechnung.



Bild: CAN in Automation (CiA) GmbH

Expertengesprach CANopen FD

=7 Was sind die nichsten Schritte, um CANopen FD

in verschiedenen Anwendungsgebieten erfolgreich zu
machen?

Koppe: Eine gute Marketing-Kampagne mit Workshops und
Schulungen fiir CIA-Mitglieder.

Schlegel: Es ist sehr wichtig, dass die Halbleiterhersteller CAN
FD-fahige Mikrocontroller fiir industrielle Anwendungen anbie-
ten. Es gibt zwar bereits Mikrocontroller mit CAN-FD-Schnitt-

Y7 Wenn die richtigen
Mikrocontroller zur Verfgung
stehen, wird sich der Erfolg
von CANopen FD

von alleine ergeben.
Christian Schlegel, Business Direktor der CiA

stellen; allerdings sind diese eher auf komplexere Anwendun-
gen und Steuergerate in Autos ausgelegt. Das bedeutet, diese
Mikrocontroller haben einige Schnittstellen und Funktionen,
die in Gerdten fiir industrielle Anwendungen gar nicht bendtigt
werden und somit sehr teuer sind. Am Besten wdre es, wenn
die bereits vorhandenen Mikrocontroller, um CAN FD erweitert
werden wiirden. Im Grunde ist es wie das Henne/Ei-Problem:
Wer war zuerst da? Wenn die richtigen Mikrocontroller zur
Verfligung stehen, wird sich der Erfolg von CANopen FD von
alleine ergeben.

Zitzmann: Wir missen die CANopen-Spezifikationen an CANo-
pen FD anpassen. Dies sollte unter der MaRgabe erfolgen, so
viele CANopen-Aspekte wie mdéglich stabil zu halten, aber sie
wo notwendig und vorteilhaft anzupassen. Das ist eine Menge
Arbeit. Die dringendsten Dokumente sind die XML-basierte Ge-
rdtebeschreibung, sowie der Konformitatstestplan. Aber auch
eine Anpassung der Spezifikationen fliir CANopen-Zusatzfunk-
tionen, Layer-Setting-Dienste und Remote-Zugriff auf CANo-
pen-Gerdte steht im Fokus. Um die verldngerten PDOs effizient
nutzen zu kénnen, bendtigen CANopen-FD-Anwender aktuali-
sierte Gerate- und Anwendungsprofile. Diese miissen nun tber-
arbeitet werden.

=7 Werden CANopen-FD-Netzwerke in Konkurrenz zu
Ethernet-basierten Losungen stehen?

Koppe: Der Hardware-Preis flir eine Ethernet-basierte Lésung
ist etwa drei- bis viermal héher als fir CAN FD. AuBerdem sollte
man auch den héheren Speicherplatzbedarf und Stromver-
brauch fir Ethernet-basierte Ldsungen bedenken. Andererseits
hat Ethernet einen héheren Datendurchsatz. Es ist also keine
Konkurrenzfrage: Beide Netzwerk-Konzepte werden je nach An-
wendungsanforderungen in friedlicher Koexistenz nebeneinan-
der eingesetzt werden.

Schlegel: Sicher wird es einige Mdarkte und Anwendungen
geben, in denen beide Technologien konkurrieren. In grof3e Fer-
tigungsanlagen wo komplexe Maschinen (ber FlieBbander voll-
automatisch Produkte herstellen, ist Ethernet mit seiner hohen
Busbandbreite klar im Vorteil. Aber schon bei kleineren Anlagen
kann CANopen FD durchaus genigen. CANopen FD ist auch
liberall dort im Vorteil, wo es um Robustheit und Zuverldssigkeit
geht. Die CAN-FD-Hardware, urspriinglich fiir den Einsatz im Au-
tomobil entwickelt, ist nicht nur preisglnstiger als Ethernet,
sondern auch fir Outdoor-Anwendungen und Batterie-Anwen-
dungen optimiert. Ethernet braucht in der Regel drei- bis finf-
mal mehr Energie als CANopen FD. AuSerdem bendtigt CANo-
pen FD keine aktiven Netzwerkkomponenten wie Router oder
Hubs.

Zitzmann: Fir jede Anwendung gibt es immer die Frage, welche
Art des Kommunikationssystems den Anforderungen entspricht.
Einerseits gibt es technische Kriterien wie Robustheit, unter-
stlitzte Topologien, Stromverbrauch, Hochlaufzeiten, Nachrich-
tengeschwindigkeit, Latenzzeiten oder Zykluszeit. Daneben gibt
es Kriterien wie Verfligbarkeit von Geraten, unterschiedliche Be-
zugsquellen und Kosten. Nach einer Analyse aller relevanten Kri-

) CANopen FD schlieBt
die Ltcke im Datendurchsatz
zwischen den klassischen

Feldbussystemen und
Backbone-Netzwerken,

die auf Ethernet basieren.
Reiner Zitzmann, CiA-Geschdftsfihrer

terien fiir die gewtinschte Anwendung, wird in Zukunft CANo-
pen FD ein attraktiver Kandidat fiir eingebettete und tiefeinge-
bettete Kommunikationslésungen sein. Ich erwarte, dass sich
CANopen FD und Industrial Ethernet erganzen werden. CANo-
pen FD schlieBt die Liicke im Datendurchsatz zwischen den klas-
sischen, so genannten Feldbussystemen und den Backbone-
Netzwerken, die sehr oft auf Ethernet basieren.

<=7 Denken Sie, dass es notwendig ist, CANopen FD zu
einem Teil des Internet der Dinge zu machen? Gibt es derzeit
irgendwelche Tatigkeiten der CiA in dieser Richtung?

Koppe: Um Daten von CAN FD ins Internet zu bekommen,
braucht man ein Gateway, welches Kenntnisse (iber das zugrun-
deliegende Netzwerk hat, einschlieflich des Objektverzeichnis-
ses der CANopen-FD-Gerdte. Folglich mtissen wir loT-Methoden
definieren, um auf diese Daten zuzugreifen.

Schlegel: Im Rahmen der Industriekontrolle und in Nicht-Auto-
mobilanwendungen sehe ich zwei Hauptanwendungsfalle im Zu-
sammenhang mit CANopen bzw. CANopen FD und dem Internet
der Dinge: Datenaustausch zwischen der IT- und der OT-Welt
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mittels Gateway oder Edge-Controller sowie das Einsammeln
von zusdtzlichen Diagnose- und Betriebsdaten von den einzel-
nen Gerdten im Netzwerk. Grundsétzlich existieren zwei Proto-
kolle, die stark mit diesen Anwendungen verbunden sind: OPC
UA und MQTT. Beide Protokolle sind TCP/IP-basiert und kénnen
deswegen nicht direkt mit CANopen benutzt werden. Um eine
Verbindung zwischen CANopen FD und dem IoT zu schaffen, ist
Jjedenfalls eine Spezifikation erforderlich, welche definiert wie
OPC UA oder MQTT zu CANopen FD abgebildet sind.

Zitzmann: Der erzeugte Mehrwert durch web-basierte Anwen-
dungen steigt: Predictive Maintenance, Condition Monitoring
oder die Individualisierung eines Produktes sind nur einige Bei-
spiele. Obwohl eingebettete Systeme wie CANopen nicht im
Fokus dieser groBen Datenanwendungen sind, stellen sie die
Datenbank fir die groen Datenanwendungen zur Verfigung.
Um den Zugang zu eingebetteten Gerdten aus dem Gesichts-
punkt einer webbasierten Anwendung zu erleichtern, sind ein
standardisierter Arbeitsablauf und der Gebrauch von standardi-
sierten Datenformaten sehr vorteilhaft. CANopen unterstiitzt
das bereits durch seine standardisierte CANopen-Geratarchitek-
tur und die standardisierten Anwendungsdaten, die in den ein-
zelnen Gerdten- und den Anwendungsprofilen angegeben sind.
Allgemein ist CANopen FD bereits gut vorbereitet, um CANo-
pen-Netze zu einem Teil des lloT zu machen.

=7 Wie ist lhre Ansicht iiber die Zukunft von
CAN-basierten Losungen in industriellen Anwendungen?
Koppe: Der CAN- und CAN-FD-Markt werden in Zukunft wach-
sen, weil der Bus eine zuverldssige und robuste Kommunika-
tion zu geringen Kosten anbietet. AuRerdem ist es ziemlich
einfach, funktionale Sicherheit gemals EN50325-5 hinzuzufui-
gen. Und schlieBlich erlaubt die vergréBerte Nutzlast sichere
Kommunikation.

Schlegel: Auch in Zukunft werden wir weiterhin CAN-basierte
Netzwerke in vielen Bereichen sehen. Basierend auf den be-
reits erwahnten Fahigkeiten von CAN FD/CANopen FD, gibt es
mehrere Markte und Anwendungen wie Medizintechnik, er-
neuerbare Energie, Transport, Automaten und kleine Maschi-
nen, eingebettete Steuerungssysteme in Gebduden, Roboter
oder Nutzfahrzeuge. Da in vielen dieser Bereiche serielle
Schnittstellen auf mannigfaltige Weise verwendet werden,
wiirde CAN betrdchtliche Verbesserungen zu solchen Syste-
men bringen. Deshalb kénnen wir erwarten, dass sich der Ein-
satz von CAN noch verbreitern wird.

Zitzmann: Die Automobilindustrie fiihrt im Moment CAN FD
ein und plant langfristig, klassisches CAN durch CAN FD zu er-
setzen. Auf Grund der von der Automobilindustrie benétigten,
hohen Stiickzahl an CAN-Komponenten ist davon auszugehen,
dass eine dhnlich groBe Zahl an Varianten von Mikrokontrol-
lern mit CAN FD, von vielen Halbleiterherstellern, angeboten
werden wird, wie wir es vom heutigen CAN kennen. CAN-FD-
fdhige Mikrokontroller kbnnen das CAN-Protokoll sowohl im
klassischen Format als auch im FD-Format kommunizieren.
Auch wenn sie im Moment nur das klassische CAN verwenden,
werden sie irgendwann erkennen, dass sie ihre Anforderungen
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Expertengesprach CANopen FD [V

JJ CAN- und CAN-FD-Markt
werden in Zukunft wachsen,
weil der Bus
eine zuverldssige und robuste
Kommunikation zu geringen

Kosten anbietet.
Uwe Koppe, Technischer Direktor der CiA

an eingebettete Vernetzung besser erfiillen kbnnen, wenn sie
die bereits vorhandene CAN-FD-Funktionalitdt nutzen. CANo-
pen FD wird in diesem Fall in vielen Mdrkten sicher ein interes-
santer Kandidat sein, da es nicht nur die CAN-FD-Funktionali-
tdt nutzbar macht, sondern CANopen um viele interessante Ei-
genschaften erweitert. |

Firma: CAN in Automation (CiA) GmbH
www.can-cia.org
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Artikelserie FDT und OPC UA (Teil 1/2)

Bild: FDT Group

Vernetzung von IT- und OT-Ebene

Einheitlicher Ansatz

Das Zeitalter der digitalen Transformation nimmt in der Industrie immer konkretere Formen an, u.a. durch
die native Integration des OPC-UA-Standards von FDT. Deren Zusammenspiel ermoglicht Informationsmo-
dellierung und fortlaufende Verbesserungen fiir die Sensor-to-Cloud-Kommunikation und unternehmens-
weite Vernetzung. Die folgende Artikelserie beschreibt, wie die gemeinsamen Entwicklungen einen einheit-
lichen Ansatz fiir die Unternehmensintegration bestarken und die Mobilitat von Arbeitnehmern im heutigen,

komplexen Industriebetrieb erweitern.

ahrend der erste Teil des Beitrags die technologische

Konvergenz von heute sowie aktuelle Entwicklungen

im Bereich der Spezifikationen aufzeigt, widmet sich
Teil 2 in Ausgabe 12 des SPS-MAGAZINs der Vereinfachung des
Okosystemaustausches und der Rolle von FDT. Fiir den erfolgrei-
chen Wettbewerb in einer globalen, wettbewerbsorientierten,
schnelllebigen Welt mit zunehmenden Kundenanforderungen
mussen alle Arten von Technologie gezielt eingesetzt werden.
Ohne einen effektiven Ansatz zur Unternehmensintegration ver-
bleiben all diese Technologien jedoch in Silos und bringen dem
Unternehmen keinen Nutzen. Das Industrial Internet of Things
(IloT) ist, gemeinsam mit Industrie 4.0, einer der wichtigsten Trends
in der Automatisierung. Durch Verschmelzungen der Bereiche Da-
tenverarbeitung und Kommunikation werden intelligente Gerdte
die Art der Interaktion zwischen Benutzern und Maschinen sowie
die Verflechtung zwischen Maschinen komplett neu definieren.

Technologische Konvergenz von heute

Jedes Unternehmen hat Vorteile davon, sich mit der Integration von
Systemen, Anwendungen und Daten zu befassen. Es gibt einen we-
sentlichen Bedarf an Interoperabilitat zwischen Betriebsmitteln un-
terschiedlicher Anbieter und zwischen verschiedenen Plattformen
in der industriellen Umgebung. Wichtigste Anforderungen an eine

aktuelle Automatisierungsarchitektur sind Sicherheit, Zuverldssigkeit
und Datenintegration zwischen typischerweise grundverschiedenen
Geraten und Anwendungen, die noch nie zuvor miteinander ver-
bunden waren. Seit 2014 arbeiten die FDT Group und die OPC Foun-
dation zusammen, um einen besseren Zugriff auf wichtige Informa-
tionen im gesamten Industrieunternehmen bereitzustellen. FDT wird
als etablierter Integrationsstandard mit Hunderttausenden
FDT/Frame-fahigen Steuerungs- und Asset-Management-Systemen
und mehreren zehn Millionen FDT/DTM-fdhigen Feldgerdten global
eingesetzt. Die OPC Unified Architecture (UA) bietet hingehen eine
Infrastruktur, mit der Unternehmensinformationen fiir beliebige an-
dere Anwendungen und Plattformen bereitgestellt werden kdnnen.
FDT unterstitzt eine Vielfalt von Kommunikationsprotokollen, mit-
tels denen intelligente Instrumente und Ubergeordnete Systeme
verbunden sind, welche mit diesen Geraten interagieren. FDT etab-
liert eine offene, modulare und holistische Automatisierungsarchi-
tektur, die sich an die wechselnden Anforderungen von Lieferanten
und Endbenutzern anpasst. FDT beinhaltet eine Reprdsentation der
Anlagenhierarchie, die auf einer physischen Netzwerktopologie ge-
paart mit einer logischen Topologie basiert. Der Standard unter-
stltzt alle wichtigen Kommunikationsprotokolle der Prozess-, Hy-
brid- und Werksautomatisierung und wird je nach Industrieanforde-
rung auch kiinftige Kommunikationsprotokolle unterstitzen. Durch
diesen Ansatz kénnen FDT-basierte Systeme auf transparente
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Weise durch grundverschiedene Netzwerke tunneln, um Zugriff zu
erhalten, und um mit jedem Endgerat zu kommunizieren.

Komplette Informationsmodellierung

OPC UA konzentriert sich auf die Bereitstellung einer kompletten
Informationsmodellierung, die Industriepartnern erlaubt, Nutzen
aus einer dienstorientierten Architektur zu ziehen. Diese Architek-
tur ermdglicht, dass zuvor nicht verbundene Gerdte und Anwen-
dungen nahtlos zusammenarbeiten. OPC UA ermdglicht zum Bei-
spiel die Verbindung von Client-mit Server-Anwendungen, ohne
die Syntax und die Semantik der Daten zu verstehen, die in der
Client-Anwendung erfasst werden. Bei diesem Ansatz geht es um
die einfache Erkennung der Fahigkeiten des Servers und um die
effiziente Nutzung seiner Dienste und Daten. Sowohl FDT als auch
OPC sind offene, nicht-proprietdre und unabhangige Standards.
Die Fahigkeit von FDT, sich nahtlos in eine Vielzahl von Kommuni-
kationsnetzwerken zu integrieren oder durch sie durchzutunneln,
um auf transparente Weise mit Endgerdten zu kommunizieren,
veranschaulicht seine zentrale Stellung in einem intelligenten und
verbundenen Unternehmen. Die Standardintegration der von
FDT/DTM bereitgestellten Informationen in das OPC UA Informa-
tionsmodell ist essenziell fur die Gerdtediagnose, fur die Konfigu-
ration und flr das Remote-Asset-Management sowie fur die MES-
Integration. Das FDT/OPC-UA-Informationsmodell verbessert das
Management von Netzwerken und Gerdten und unterstitzt die
Vernetzung im Unternehmen, indem es einen Datenzugriff ge-
wahrt, ohne eine protokollspezifische Verarbeitung zu erfordern,
und eine breite Vielfalt von Geradten unterstitzt. OPC UA sorgt fir
eine einheitliche Schnittstelle fur viele verschiedene Client-An-
wendungen, wohingegen FDT fir eine Netzwerk-/Geratekonfigu-
ration und einen Zugriff auf Gerdte sorgt. Der kombinierte Ansatz
von beider Standards ermdglicht die Vereinheitlichung der Sys-
templanung, -konfiguration und -diagnose.

Aktuelle Entwicklungen bei der Spezifikation

Die Zusammenarbeit von FDT & OPC stellt eine einmalige Ge-
legenheit dar, um fir die Anwendungen und Gerate, die von
FDT unterstltzt werden, die bestmoglichen Daten- und Infor-
mationsmodelle einzusetzen. Es wird erméglicht, die Informa-
tionsmodellierung von OPC UA und entsprechende Dienste fur
eine vollstandige Application-to-Device-Integration zu nutzen.
Dies verdeutlicht die Device-to-Cloud-Datenverarbeitungsstra-
tegie, welche die Konfiguration, die Kommunikation, den Lauf-
zeit- und historischen Datenzugriff sowie die Dienste fur Alar-
mierung und Ereignisbenachrichtigung flr vorhandene und
neue Gerate unterstitzt. Im November 2016 haben die beiden

|
Artikelserie FDT und OPC UA
Teil 1: Technologische Konvergenz und Spezifikationen

(INDUSTRIAL COMMUNICATION JOURNAL 4/2017)

Teil 2: Datenaustausch und Rolle globaler Industriestandards
(SPS-MAGAZIN 12/2017)
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Artikelserie FDT und OPC UA (Teil 1/2)

Nutzerorganisationen unter dem Namen FDT for OPC UA das
Release der Partnerspezifikation fur Informationsmodellierung
angekindigt. Dies ist ein zentraler Baustein fir die Standardin-
tegration von Informationen, die von FDT/DTM im OPC-UA-In-
formationsmodell bereitgestellt werden - eine wichtige Fahig-
keit fur Geratediagnose, Konfiguration und Remote-Asset-Ma-
nagement sowie die Integration in MES. Die Partnerspezifika-
tion soll durch Hersteller von Automatisierungssystemen in
FDT/Frame-Anwendungen implementiert werden. Diese Frame-
Anwendungen sind in Entwicklungssystemen, Distributed Con-
trol Systems (DCSs), Asset-Management-Systemen und ande-
ren Anwendungen eingebettet. Die Partnerspezifikation ermog-
licht somit wahre Interoperabilitdat zwischen Anwendungen und
Geraten fur Konfiguration, Diagnose und Laufzeitbetrieb. Sie er-
maoglicht Geraten und Host-Anwendungen die mihelose Inte-
gration von Support in IT-Anwendungen, einschlief3lich Infor-
mationen, die in die Azure-Cloud von Microsoft eingehen. End-
benutzer kénnen vollstandige Protokollverfolgungs- und Nach-
verfolgungsinformationen fir alle Aspekte des Informationsma-
nagements implementieren - von der Konfiguration bis zum
Laufzeitbetrieb. Von der architektonischen Perspektive aus be-
trachtet, hat der FDT/Frame Zugriff auf alle Steuerungsnetz-
werke in der Anlage sowie auf alle unterstitzten Gerdte, die
mit diesen Netzen verbunden sind. Er erkennt auBerdem die ge-
samte Topologie des Steuerungssystems. Daher erlaubt der
OPC-UA-Server im FDT/Frame jeder Client-Anwendung, die To-
pologie der Steuerungsarchitektur zu durchsuchen, ein indivi-
duelles Gerdt in einem beliebigen Netzwerk in der Topologie
auszuwadhlen und wichtige Betriebsdaten lber dieses Gerat ab-
zurufen - z.B. seine Identitdt, seinen Zustand, seinen aktuellen
Output-Wert und viele andere Informationen. Der FDT/Frame
leitet den Datenverkehr transparent und automatisch zu allen
erforderlichen Netzwerken weiter, sodass dass es fur den OPC-
UA-Client aussieht, als sei das Gerat direkt verbunden.

App fir den Instandhalter

Jeder handelsubliche OPC-UA-Client mit den entsprechenden Si-
cherheitsberechtigungen kann auf den im FDT/Frame eingebette-
ten OPC-UA-Server zugreifen. Ein Beispiel dafir ist eine Android-
App, die wie ein OPC-UA-Client agiert. Solch eine App erméglicht
es einem Wartungstechniker, den Betriebsstatus und den Zustand
eines Assets durch die Abfrage des Remote-FDT/Frame festzustel-
len, wahrend er oder sie in der Einrichtung unterwegs ist. Dem
Wartungstechniker scheint es so, als sei das WLAN-Tablet direkt
mit dem jeweiligen Asset verbunden. Der zweite Teil des Artikels
geht auf die Vereinfachung des Okosystemaustausches und die
Rolle von FDT fir globale Industriestandards ein. |

Autor: Glenn Schulz,

Managing Director, | l l | l/‘f\r\
Halle 2
FDT Group (=W stand 439
Autor: Thomas Burke, “””
President and Executive Director, Y\ | Halle7
OPC Foundation Em Stand 572



Artikelserie: Open Source fiir die Automatisierung (Teil 2/2)

Sercos SoftMaster Package als Open Source Software

Bild: Rovema GmbH

p——

Sercos fur alle

Die Schlauchbeutelmaschinen der BV-Reihe von Rovema konnten durch Einsatz

des Sercos SoftMaster besser an Kundenanforderungen angepasst werden.

Seit Ende letzten Jahres steht ein Sercos SoftMaster als Open Source Package im Internet zum Download be-
reit. Wahrend es im ersten Teil des Beitrags um die technischen Einzelheiten sowie Lizenz- und Geschafts-
modelle des Softwarepaketes ging, fokussiert dieser Teil konkrete Projekte und Erfahrungsberichte.

ie bisherigern Projekte der Anwender mit dem Sercos
D SoftMaster als Open Source Package sind in unter-

schiedlichen Stadien der Integration. Einige Beispiele sol-
len die Erfahrungen und die breite Anwendbarkeit illustrieren.

Werkzeugmaschinen

Die Open Source Software Machinekit hat sich als Ableger und
Weiterentwicklung der Software LinuxCNC entwickelt. Damit

kann auch eine einfache Echtzeit-Kernel-Erweiterung zur Anwen-
dung kommen. Dadurch ist Machinekit offen fir viele Plattformen
wie PC, embedded PC oder ARM Single Board Computer. Der
Open Source Sercos SoftMaster eignet sich durch seine Unabhan-
gigkeit vom Betriebssystem dafir in ein Linux-Echtzeitbetriebs-
system auf der einen Seite und in eine vielseitig anwendbare
Software wie Machinekit auf der anderen Seite integriert zu wer-
den. Die Integration muss dabei an zwei Stellen erfolgen. Einmal
an der Stelle an der das Echtzeitbetriebssystem den Zugriff auf
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Artikelserie: Open Source fiir die Automatisierung (Teil 2/2)

die Standard-Ethernet-Hardware abstra-
hiert und zum anderen auf der obersten
Applikationsschicht. In der Open-Source-
Community ist dieser Ansatz aufgegriffen
worden und zeigt erste demonstrative
Ansatze. Dr. Schiffler, einer der Entwickler,

EiTIET)

meint dazu: ,Der Einsatz der Sercos-Lo6-
sung als praktikablem SoftMaster mit
Standard-Ethernet-Hardware und PC bie-
tet unzahlige Mdglichkeiten von einfa-
chen Automatisierungsaufgaben Uber

kernel

CNC-Achsen bis hin zu loT-Anwendungen.
Gerade letzteres ist durch den Sercos Bus

&

maoglich, da hier Standard-Ethernet- sowie

Shared Memory

Sercos-Telegramme Uber die gleiche Lei-
tung geleitet werden. Die erste beispiel-

hafte Implementierung in der Software
Machinekit kann sicherlich einen AnstoR
flr weitere spannende Entwicklungen
geben. Vielleicht sehen wir bald die CNC-

Sercos SoftMaster
B M m [
Motors 10

Steuerung auf einem NanoPi.”
Verpackungstechnik

Rovema liefert Verpackungsldsungen und setzt dabei seit Einfih-
rung von Industrial Ethernet auf Sercos. Bereits 2015 hat Rovema
die Integration des Sercos SoftMaster begonnen und steht nun an
der Schwelle zur Produkteinfihrung. Siegfried Wacker, Leiter der
Produktentwicklung, berichtet Uber Ziele und Erfahrungen: ,Wir
haben uns bewusst fur Sercos als Systembus in unseren Anlagen
entschieden, da dies Vorteile in Bezug auf Determinismus und In-
teroperabilitat bedeutet. Speziell das hohe Niveau in Bezug auf
funktionale Standardisierung erlaubt es, Gerdte unterschiedlicher
Hersteller wahlweise ohne FunktionseinbufRen einzusetzen. Mit
der Einbindung des Sercos SoftMaster verbinden wir eine weitere
Reduktion von Hardware-Bauteilen und Kosten, die speziell im Ein-
stiegssegment von groRer Bedeutung sind, z.B. bei unserer
Schlauchbeutelmaschine des Typs BVK.” Auch ein US-amerikani-
sches Maschinenbauunternehmen, das seit vielen Jahrzehnten
seine Produkte und Dienste im Bereich der Fleisch- und Fischver-
arbeitung anbietet, hat bereits begonnen den Open Source Sercos
SoftMaster mit Unterstitzung von Bosch Rexroth zu integrieren.

Werkzeugmaschinen & Robotik

Das Unternehmen ISG entwickelt und integriert NC- und Robo-
tik-Steuerungslosungen als Softwarekomponente in Steuerungs-
systeme ihrer Kunden. Daneben bietet das Unternehmen ein
Echtzeit-Simulationssystem ISG-virtuos an, das sowohl in Kun-
denldsungen integriert werden kann als auch als Hardware-in-
the-Loop-System (HiL) fur die virtuelle Inbetriebnahme geeignet
ist. Im Rahmen der Evaluierung wurden mehrere Demonstrations-
systeme unter Verwendung beider Produkte in Kooperation mit
Tenasys, Phoenix Contact, dem Institut fir Steuerungstechnik der
Universitdt Stuttgart und Bosch Rexroth realisiert. Hannes Richter,
Business Development Manager, berichtet Uber seine Erfahrun-
gen: ,Die Handhabung des Sercos SoftMaster zeichnet sich durch
einfache Schnittstellen aus, die zu unserem SharedMemory-Kon-
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1SG-Kernel im Einsatz mit dem Sercos SoftMaster

zept passen. Wir beabsichtigen, die Losung mit der Verflgbarkeit
des freigegebenen Softwarepaketes als Option fur unser Produkt
ISG-Kernel aufzunehmen.”

Zusammenfassung

Die Voraussetzungen flr eine Implementierung des SoftMaster in
einem weiten Anwendungsfeld - vorsichtig geschatzt sind tber 90
Prozent aller Feldbusanwendungen abgedeckt - sind durch die
nachhaltige Verankerung als Open Source Projekt und in dem L&-
sungspaket Sercans XS von Bosch Rexroth sowie durch das Lizenz-
modell nach MIT gegeben. Mit der Integration des Sercos SoftMas-
ter in die Open Source CNC-L6sung Machinekit bzw. LinuxCNC
steht eine kostenfreie Evaluationsplattform fur die Be-
wegungssteuerung mit 1/0-Hilfsfunktionen zur Verfigung. An Hand
der Demonstrationssysteme, die mit ISG aufgebaut wurden und
weiterer Evaluierungsprojekte lasst sich ableiten, dass innerhalb
von vier bis acht Wochen eine Integration in jedes vorhandene
Automatisierungssystem mit einer flr diesen Zweck ausgelegten
Feldbusschnittstelle méglich ist. Die in diesem Beitrag beschriebe-
nen Randbedingungen zeigen, dass einer industriellen Anwendung
unabhdngig von Ort und Branche nichts im Wege steht. |

Im ersten Teil des Beitrags, der in der Ausgabe 3/2017 des
INDUSTRIAL COMMUNICATION JOURNALSs
erschienen ist, ging es um die technischen Einzelheiten
sowie Lizenz- und Geschdftsmodelle des Softwarepaketes.

Autor:  Friedrich Scheurer,

Produktmanager MotionLogic Control | | | l | l r

und Sercos OO | Halle7
Bosch Rexroth AG Em Stand 450
www.boschrexroth.de
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Marktiibersicht 1/0-Systeme fiir Ethernet und Feldbusse

|/O-Systeme fUr Ethernet
und Feldbusse ab IP65

Egal ob Steuerung, Umrichter, Sensor oder 1/0-Sys- Anieter B&R Industrie-Elekironik GmbH Balluff GmbH

- i i i i Kennziffer 10991 11077
tem - wenn es um den Einsatz im Feld geht, sind die o Bad Homburg Neuhmusen adF
Komponenten oft rauen Umgebungsfaktoren ausge- Telefon 06172140190 07158/ 173-291
setzt: Dazu gehdren neben Feuchtigkeit bzw. Nasse Internet-Adresse W or-automation, com BMM"F:V:‘:?";':;‘;&E o

. . . X67 System -
auch Staub und Schmutz, Spine, starke Vibrationen | il rer s
v R Gehauseschutzart IP xx
und StoBe sowie extreme Temperaturen. T e — 23 IP Adressraum
Buskoppler-Typ bzw. Remote E/A Feldbus-Koppler Remote E/A
Ur elektronische Gerdate, die auch unter erschwerten Um- Y AT B RS e e 404814048 136 tiber 10-Link / 136 dber 10-Link
1012/1012 32 iber 10-Link /8 tber 10-Link

Max. an. E/A pro Buskoppler bzw. Remote E/A
Statusanzeige, Diagnoseinformationen

weltbedingungen sicher arbeiten, wurden die unterschied-

lichen [P-Schutzarten (engl. International Protection
Codes) eingefihrt. Die beiden Ziffern des Codes charakterisieren
den Schutz eines Gerates vor Fremdkdrpern (erste Ziffer) und
Wasser bzw. Nasse (zweite Ziffer). Wahrend ein Gerdt in Schutz-
art IP20 also nur gegen Fremdkorper mit einem Durchmesser
groBer als 12,5mm geschutzt ist und Uberhaupt nicht gegen
Ndsse, sind Komponenten in IP65 staub- und (strahl-) wasser-
dicht. So wie es bei einem direkten Einsatz an der Maschine oft
gefordert ist. Die folgende Ubersicht listet entsprechend geeig-
nete |/O-Systeme auf. (mby) &

Status, Kurzschluss,
Uberlast, Drahtbruch
Einbindung tber Geréte-
beschreibungsdatei in SPS Software

Status, Kurzschluss, Uberlast

Programmierung
eines Ethernet-Buskopplers/Feldbus-Controllers

ProgrammspeichergroRe

Besonderheiten des Buskopplers Integrierter Switch,

Integrierter Web-Server, [0-Link V 1.1

EtherNet/IP, Powerlink, Modbus-TCP Profinet, Ethernet/IP, Ethercat

Industrial Ethernet-Kommunikationsprotokolle
Weitere Industrial Ethernet Protokolle

Feldbus-Kommunikationsprotokolle DeviceNet, Profibus-DP, CC-Link

CANopen, DeviceNet,
Modbus, Profibus-DP
Signalzustand durch Leuchtdioden Signalzustand durch LED angezeigt,

Besonderheiten / Optionen bei
Diagnoseinformationen

o . o ' '
I-need de Direkt zur Marktibersicht auf den analogen Ausgangen e
: i RS232, 20-mA, RS422/RS485 s
L AR
Wireless-Datenaustausch
opensafety

Safety-Bussystem

Anbieter Molex Deutschalnd GmbH Moog GmbH Murrelektronik GmbH Phoenix Contact Deutschiand GmbH | Rockwell Automation GmbH

Kennziffer 10974 11012 10961 11049 103 €

ort Walldorf Bblingen Oppenweiler Blomberg Dilsseldorf

Telefon 06227/ 3091-0 07031/ 622-218 07191/ 47-0 05235/ 3-41713 0211/ 41553-0

Internet-Adresse www.molex.com www.moog.de www.murrelektronik.com wwaw.phoenixcontact.com www.rockwellautomation.de

Produktname HarshlO Moog Motion Controller MVK Metall Fieldline Point l/0 / ArmorPoint

Gehauseschutzart IP xx P67 1P20 - IP67 P67 1P65/ P67 Paint 1/0: IP20, ArmorPaint: P67

Maximale Anzahl E/A-Stationen im Gesamtsystem abhéngig vom Bussystem >100 netzwerkspezifisch abhéingig vom eing. Ethernet Scanner

Buskoppler-Typ bzw. Remote E/A Ethernet-Buskoppler program. Ethernet-Buskoppler (Controller) Ethemet-Buskoppler

Max. dig. E/A pro Buskoppler bzw, Remote E/A 16/16 2041224 16/16 256/ 256 Max. 63 Module oder 504 Kanale / ~
/ 16/4 414 64/64 Max. 20 Module / Max. 20 Module

Max. an. E/A pro Buskoppler bzw. Remote E/A
Statusanzeige, Diagnoseinformationen

Programmierung

eines Ethernet-Buskopplers/Feldbus-Controllers

ProgrammspeichergroRe
Besonderheiten des Buskopplers

Industrial Ethernet-Kommunikationsprotokolle
Weitere Industrial Ethernet Protokolle
Feldbus-Kommunikationsprotokolle

Besonderheiten / Optionen bei
den analogen Ausgéngen
RS232, 20-mA, RS422/RS485
Wireless-Datenaustausch
Safety-Bussystem

Status, Uberlast, Kurzschluss, Status

Integrierter 3-port-switch, Watchdog,
4-Zeichen-Display fir Diagnose & Set-up,

UttraLock
Profinet, EtherNet/IP, Modbus-TCP

CANopen, Profibus-DP, DeviceNet

Nein, Nein, Nein

Status; Status, Drahtbruch

Codesys 2 und Codesys 3,
alle IEC-61131 Programmiersprachen

32 MByte
Frei programmierbarer Mehrachs-Regler
mit SPS-Funktionalitét

Ethercat
CANopen; Ethemet; Profibus-DP;

Ethercat; Profibus-DP, CANopen
Kabelbrucherkennung

Status, Kurzschluss, Uberlast, Drahtbruch

Signalzustand d. LED, Diagnoseinform.,

Netzwerkstatus, Busstatus,
Status, Kurzschluss, Uberlast

kein integ. Programmspeicher (keine SPS)
integrierter 3 Port-Switch auf dem
Buskoppler, digitale E/As onBoard

integrierter Switch,
Sync- und Freeze Modus
Profinet, EtherNet/IP EtherNet/IP, Modbus-TCP, Profinet
Interbus, Profibus-DP,

DeviceNet, CANopen
Signalausg. konfig., Statusa., Diagnosea.

Profibus-DP, CANopen,
DeviceNet, Interbus

kurzschluss- u. iberlastfeste Sensorverso. Drahtbruch, Messbereichsiiber-o. unters.

v, Nein, Nein

Nein, Nein, Nein
Bluetooth

Nein, Nein, Nein

Profinet / Profisafe

Status: Einspeisung, Bus, Netzwerk,
Modul, Netzwerk Aktivitét
Uber SPS: IEC 61131-3 Programmier-
sprachen KOP, FUP, ST und AS

Programm liegt in der SPS
DHCP Client oder Festadresse.
Version mit integriertem Switch

ist ebenfalls verflighar
EtherNet/IP

ControlNet, DeviceNet, Profibus-DP

Signalzustand durch Leuchtdioden
angezeigt, Kalibrierung erforderlich
v, Nein, Nein
{iber Partnerprodukte
PaintliO: (...).
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Beckhoff Automation GmbH & Co. KG

Bosch Rexroth AG
11024 11064
Verl Lohr am Main
05246/ 963-0 09352/ 181573
wwaw.beckhoff.de www.boschrexroth.de
Ethercat Box IndraControl S67
IP67 (Kunststoff-, Edelstahl- 0. Zinkgeh.) 1P67
65.535
Remote E/A Feldbus-Koppler
16/24 8/8
414 414
Status, Kurzschluss, Drahtbruch, Diagnose LED, Fehlermel. an Steuerungs.,
Kommunikationsfehler etc. Status, Kurzschluss, Uberlast, Drahtbruch
unzutreffend
unzutreffend
E/A-Konfigurationseinstellung, On-Board E/As
Debug-Funktionalitat,
ZyKluszeiteinstellung und -messung
Ethercat Sercos |ll, Profinet, EtherNet/IP
Gateway zu Profinet
nein Profibus-DP
Signalzustand durch LED, Diagnose- Diagnoseinformation:
informationen, V/I-parametrierbar Kurzschluss, Drahtbruch
v, Nein, v/ 7, Nein, v/
Nein
Twinsafe

Schneider Electric GmbH Siemens AG
11033 26483
Ratingen Nirnberg
01805/ 753575 /
www.schneiderelectric.de www.siemens.de/et200al
Advantys ETB Simatic ET 200AL
1P67 P67
unbegrenzt
Ethemet-Buskoppler Remote E/A
16/16 16 DI/ 16 DO
/ 4AI14AQ

Kurzschluss; Status;
Fehlende Versorgungsspannung

Status, Kurzschluss

Integrierter 2port-Switch Integration als modul. ET 200SP-Modul,
auf dem Buskoppler Autom. Hochlauf mittels Topologieerkenn.
Zuordnung zu unters. CPUs ii.Shared Dev.
EtherNet/IP, Modbus-TCP Profinet
Profibus-DP
Nein, Nein, Nein Nein, Nein, Nein
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Marktiibersicht 1/0-Systeme fiir Ethernet und Feldbusse

Festo AG & Co. KG
11031
Esslingen
0711/ 347-2141
wwaw.festo.de
CPX-Terminal, Ventilinsel mit CPX
P65/ 1P67
512

512 /512
32 (busabhéngig )/ 18 (busabhangig)
Status, Kurzschluss, Uberlast, Drahtbruch,
Kommunikationsfehler
Codesys / [EC61131-3, KOP, AWL

32MB
Ethernet mit integr. Switch, speichert
Konfigurationseinstellung, modulares
Spannungsversorgungskonzept
Ethercat, EtherNet/IP,
Modbus-TCP, Profinet
CANopen, DeviceNet, Interbus,
Modbus, Profibus-DP
parametrierbar, LED fir Signal/Diagnose,
Anschlusstechnik M8/M12... (10 Optionen),
v, Nein, Nein

Profisafe-fhig

Inter Control GmbH & Co. KG
22151
Nimberg
0911/ 9522-855
www.intercontrol.de
digsy ICN-V
IP6K9K
32
Remote E/A
20116
4/8

8 PWM_Ausgénge

CANopen

s
Sigmatek GmbH & Co KG
e €
Lamprechtshausen
0043/6274/ 4321-0
www.sigmatek-automation.com
P-Dias
P67
65.280 dezentrale E/A-Modulgruppen

80/160
.-
Link in, Link out, DC ok

nicht erforderlich

Varan-Bus

Varan-Bus

Nein, Nein, Nein

Kendrion Kuhnke Automation GmbH
w2 © EFEE
Malente
04523/ 402-0 [=]pa
www.kuhnke.kendrion.com
Ethercat I/O Modul in IP65
P65/ 1P67
65536
Remote E/A
8/8
8/8
Status

Ethercat

Diagnoseinformation,
Zustand tber LED

Lumberg Automation - Belden D. GmbH
10988
Schalksmihle
02355/ 5044-000
www.Jumberg-automation.com
LioN-Link
1P67
30
Feldbus-Koppler
768 /768
48148
Status, Kurzschluss,
Uberlast, Drahtbruch

Buskoppler speichert
E/A-Konfigurationseinstellung

Profinet
Profibus-DP, DeviceNet, CANopen
Statusanzeige, Diagnoseanzeige,

Diagnose: Kurzschluss
Nein, Nein, Nein

Hans Turck GmbH & Co. KG
10970 € =
Mlheim
0208/ 4952-0 (=
www.turck.com

BL67
P67
unbegrenzt

288288
1261126
Status, Kurzschluss,
Uberlast, Drahtbruch
IEC 61131-3 Programmiersprachen
KOP, FUP, AWL, ST und AS

1MB
Busklemme speichert
E/A-Konfigurationseinstellung

Profinet, EtherNet/IP, Modbus TCP
TCP/IP, UDP/IP, FTP, HTTP
CANopen, DeviceNet, Profibus-DP

Signalzustand durch LED, Diagnosein-
for. wie Kurzschluss oder Leitungsbruch
v, Nein, v/

Weidmiiller GmbH & Co. KG
10992
Detmold
05231/ 1428-259
www.weidmueller.de
SAI Aktiv Universal (IP 67 Remote E/A)
P67
unbegrenzt

16/8

412
Status, Kurzschluss,
Uberlast, Drahtbruch

integrierter Switch bei Profinet Variante,

speichert E/A-Konfigurationseinstellung,
ZyKluszeiteinstellung und -messung
Modbus-TCP, EtherNet/IP, Profinet

Signalzustand durch LED, Diagnoseinfor.

wie Kurzschluss oder Leitungsbruch
Nein, Nein, Nein

wenglor sensoric GmbH
25218
Tettnang
07542/5399-718
www.wenglor.de
ZAI02PNO2, ZAI02EN02, ZAIO2CNO2
1P67

16/16
/
Power-, Gerate-, Netzwerkstatus,
Kurzschluss

Temperaturabschaltung,
Gesamt-Stromiberwachung,
Einzelpin-Stromiiberwachung
Profinet, EtherNet/IP, Ethercat

Alle Eintrdge basieren auf Angaben der jeweiligen Firmen.



TSN-Faktencheck

Time-Sensitive Networking

Kommt Zeit, kommt TSN?

Das Time-Sensitive Networking grofles Potenzial fiir industrielle Anwendungen mitbringt, wird mehrheitlich
nicht angezweifelt. Wie stark TSN dabei die heutigen Kommunikationsprozesse und -standards beeinflussen
wird, dariiber sind sich die Experten nicht einig. Doch wie sieht es iiberhaupt auf der Zeitschiene aus? Wann
werden sich erste TSN-OPC UA-Losungen in der Branche etablieren und in welchen Anwendungsbereichen?

Pilotprojekte bereits
in der Anwendung

In vielen Anwendungen basiert Kom-
munikation bereits heute auf OPC
UA. Bisher war es jedoch nicht még-
lich, echtzeitrelevante Informationen
zu Ubertragen. Diese Anwendungs-
falle werden nun durch die Kombina-
tion von OPC UA und TSN erschlos-
sen. Anwender profitieren von hun-
dertprozentiger Interoperabilitat und

) Wir erwarten 2018

erste Installationen basierend
auf der Kombination

von OPC UA und TSN.

Technology Manager Open Automation bei B&R

Sebastian Sachse,

einer einheitlichen Kommunikations-

I6sung - unabhangig von der Applikation. Die Kombination aus
beiden Technologien ist in ersten Pilotprodukten in der Anwen-
dung, die in Testbeds eingesetzt werden, und demonstriert eine
durchgangige Kommunikation vom Sensor bis in die Cloud. Diese
Kommunikation basiert auf offenen und herstellerunabhangigen

Es kommt auf den Anwendungsbereich an!

Wann TSN via OPC UA in der Branche wirklich ankommt? Nun,
zunachst sollte mal die Spezifikation fertig werden. Das wird
wohl Anfang 2018 der Fall sein. Und dann? Kommt auf den An-
wendungsbereich an: Als Feldbusersatz in Maschinensteue-
rungen? Nie! Dafir ist OPC UA weder gedacht noch gemacht,

Standards und bildet so die Basis fir moderne Innovationspro-
zesse. Anwender akzeptieren geschlossene Systeme nicht mehr,
da diese Innovationen hemmen. Wir erwarten, dass bereits 2018
erste Installationen basierend auf der Kombination von OPC UA
und TSN ausgerollt werden.

mit oder ohne Pub/Sub-Erweiterung und auch nicht mit TSN.
Zur deterministischen Vernetzung von Steuerungen unterei-
nander in komplett neuen Green-Field-Installationen? Sobald
TSN-Switche mit handhabbaren Konfigurationswerkzeugen zu
vertretbaren Kosten verfligbar sind - ich schdtze, das wird
mindestens noch zwei Jahre dauern. Nicht nur auf der Hard-
ware-Seite (Chips), sondern gerade auch im Bereich der Kon-

figuration sind hier noch einige

)
TSN als Feldbusersatz

in Maschinensteuerungen? Nie!
Martin Rostan, Geschdftsfihrer,
Ethercat Technology Group

Hausaufgaben zu erledigen. Und
noch ist nicht klar, ob sich wirklich
herstellerunabhangige Konfigurati-
onsmechanismen durchsetzen wer-
den. Zu Steuerungsvernetzung in
existierenden Fertigungsstdtten
(Brown Field)? Erst wenn die vor-
handene  Ethernet-Infrastruktur
komplett mit TSN-Switchen verse-
hen ist, also die heute genutzten
Gerdte beim Kunden des Maschi-
nenbauers ersetzt wurden.

Bild: Ethercat Technology Group
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TSN-Faktencheck

Arbeiten haben begonnen

Mit TSN zeichnet sich eine vielver-
sprechende Technologie ab. Nicht
nur fir OPC UA, sondern auch fur
Profinet. Denn auch in der Zukunft
werden die etablierten Feldbussys-
teme und Kommunikationsproto-
kolle eine wesentliche Rolle spielen.
Vor allem zwischen Steuerungen
und Feldgeraten, wie I/0-Systemen
oder Antrieben. OPC UA dagegen

) Automatisierungsanbieter
mussen sich auf eine
einheitliche Nufzung der

vielen Standards von
TSN einigen.

Chairman, Profibus & Profinet International

Karsten Schneider,

wird vor allem zwischen Steuerun-

gen unterschiedlicher Hersteller wichtig sowie fir die vertikale
Kommunikation zu tberlagerten Systemen. Und das nicht erst mit
TSN! Schon durch Client/Server- und Pub/Sub-Mechanismen, die
derzeit in der OPC Foundation spezifiziert werden, kann eine leis-
tungsfahige M2M-Kommunikation etabliert werden. Daher hat
sich die Nutzerorganisation Pl entschlossen, fur Controller-Con-
troller-Kommunikation auf OPC UA zu setzen. Die Feldebene wird
aber weiterhin mit Profinet (kiinftig mit Profinet based on TSN)
bedient werden. Da die Steuerungshersteller die OPC UA Tech-
nologie derzeit in ihre Controller integrieren, ist damit zu rechnen,
dass vor allem der Maschinenbau und die Fertigungstechnik rasch

Grundlegender Substandard noch nicht verabschiedet

Erste Prototypen mit OPC UA und Ethernet TSN wurden bereits
umgesetzt und beispielsweise in die Testbeds des IIC integriert.
Allerdings wurde mit IEEE 802.1AS-rev ein grundlegender TSN-
Substandard, der deutliche Verbesserungen bei der Zeitsynchro-
nisation bringen soll, noch nicht endgultig verabschiedet. Und
auch die OPC UA Spezifikationserweiterung fur Pub/Sub ist zum
aktuellen Zeitpunkt noch nicht abschlieBend freigegeben. Des-
wegen wird es noch ein wenig Zeit

OPC UA flr die Szenarien oberhalb der Feldebene einsetzen wer-
den. Parallel werden in der IEEE die Basisarbeiten zu TSN voran-
getrieben. In Testbeds werden diese Mechanismen erprobt. Hier
ist es aber essentiell, dass sich die Automatisierungsanbieter auf
eine einheitliche Nutzung der vielen Standards von TSN einigen.
Hier wird die IEC eine wesentliche Rolle spielen, um eine herstel-
lerlibergreifende Verwendung zu standardisieren. Die Arbeiten
dazu haben bereits begonnen, jedoch missen auch die Ergeb-
nisse der Testbeds abgewartet werden, damit nicht nur ein inter-
operables, konvergentes Netzwerk entsteht, sondern auch eine
gute Usability fur die Anwender erreicht wird.

gen und weltweiten Standards vernetzt werden sollen. In diesen
Anwendungen wird sich dann mit TSN via OPC UA eine attraktive
Alternative zu den in diesem Bereich aktuell dominierenden Lo-
sungen Profinet und Ethernet/IP etablieren. Allerdings ist zu er-
warten, dass die Kombination von TSN und OPC UA mittelfristig
auch in der Feldebene eingesetzt wird, zumal die Ubergénge zwi-
schen Steuerungs- und Feldebene flieRend sind, und nicht immer
hdchste Performance bei kirzesten Durchlaufzeiten und hochster
Protokolleffizienz gefordert sind.

brauchen, bis eine breitere Auswahl
an Produkten und L&sungen im
Markt verflgbar ist und diese in rea-
len Anwendungen eingesetzt wird.

Es ist zu erwarten, dass sich TSN-
OPC UA Losungen zundchst in der
Steuerungs- und Prozessleitebene
etablieren werden, insbesondere
dann, wenn Maschinen mit Steue-
rungen bzw. Maschinenperipherie
unterschiedlicher Hersteller auf der
Basis eines einheitlichen, unabhdngi-
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) Es wird noch ein wenig
Zeit brauchen, bis eine breitere
Auswahl an Produkten

verfagbar ist.
Peter Lutz,
Managing Director, Sercos International e.V.

Bild: Profibus & Profinet International

Bild: Sercos International e.V.



Time-Sensitive Networking

Elektronikimplementierung von TSN

Netzwerkkonvergenz

fur das lloT

Gegenwartig existieren IT- und OT-Netze als getrennte Domains. Eine Kommunikation in beiden Richtungen
ist begrenzt und bislang nur iiber dedizierte Gateways maglich. Die funktionale Zusammenfiihrung dieser
Netzwerke ist also ein Schliisselfaktor zur Realisierung von cyberphysikalischen Systemen. An dieser Stelle
kommt Time-Sensitive Networking, kurz TSN, ins Spiel. Doch wie lasst sich dessen Implementierung auf Elek-

tronikseite abbilden?

Die aktuell gebrauchliche Architektur fir Steueraufgaben

in der Fertigungsautomation ist hierarchisch gegliedert.

Auf der héchsten Ebene erméglichen ERP-Applikationen
ein integriertes Management und die Automation der geschaft-
lichen Kernprozesse. Darunter liegt die MES-Ebene, die den ei-
gentlichen Fertigungsprozess steuert. SPS-Systeme fuhren die
Automatisierungsaufgaben aus, unter Verwendung der dazu vor-
gesehenen industriellen Komponenten wie elektrische Antriebe,
Sensoren oder I/Os, die die unterste Hierarchiestufe bilden: die
Feldebene. Dieser Aufbau wird als Automationspyramide be-
schrieben. Sie verdeutlicht den betrachtlichen Aufwand an Bau-
steinen auf der unteren Ebene und in den High-Performance
Computern an der Spitze.

Unterschiedliche Anforderungen

Die unterschiedlichen Schichten der Pyramide entsprechen den
unterschiedlichen Anforderungen an die Netzwerke. Wahrend die
héheren Ebenen groRRe Bandbreiten und flexible Topologien er-
fordern, sind die unteren Layer auf das deterministische Verhalten
und den Transport der Samples in konstanten Intervallen mit ge-
ringer Variation der Paketverzdgerung ausgerichtet. Dieses Pro-
blem bedingt den Einsatz mehrerer Netzwerke, die nebeneinan-
der operieren. Ein konvergiertes Netzwerk hingegen kann etliche

Herausforderungen der gegenwartigen disparaten Netzarchitek-

tur adressieren und beseitigen. Es ermdglicht:

* Mehr Transparenz: Auf alle Daten aller Hierarchien kann von
jedem operativen Element der Fertigung ohne Umsetzungen
zugegriffen werden.

* Weniger Netzwerkplanung: Flexiblere Topologien erleich-
tern mogliche Anderungen

* Weniger Verkabelungsaufwand, weniger Gateways
zwischen Netzwerken mit unterschiedlichen Proto-

ERP

MES

kollen. I scapa

* Vereinfachung der Netzwerkverwaltung

* Hohere Bandbreite: Keine Eingrenzung auf nur
eine Netzgeschwindigkeit.

* M2M-Optimierung: Interoperabilitdat von Ma-
schinen durch gemeinsame Datenstruktur, wie
OPC UA, Uber die gesamte Fertigung hinweg.

PLC

BRZRERE
»

Diese Konvergenz soll sich mit TSN (Time-Sensitive Networ-
king) erreichen lassen, also einer zeitsensitiven Vernetzung. Die
Implementierung von TSN ermdglicht eine deterministische
Kommunikation Uber Ethernet-Netze und bewahrt dabei die
gewohnten Vorteile dieses Netzwerks in Bezug auf die Best-Ef-
fort-Kommunikation. TSN fuhrt dazu unterschiedliche Klassen
des Datenverkehrs ein, die sich einen Link teilen. Die TSN-Netz-
konfiguration reserviert Ressourcen fur Streams mit determi-
nistischem Zeitverhalten. TSN erméglicht somit die Implemen-
tierung eines gemeinsamen Netzes, das mehrere Kommunika-
tionsstandards unterstiutzt.

Verbesserungen fiir Ethernet

Alles das bringt eine Reihe von Verbesserungen gegeniiber dem
Standard-Ethernet. Denn die Kommunikation via Standard-Ether-
net berlcksichtigt keine Laufzeitunterschiede. Sie verteilt die
Daten Uber die gesamte Link-Bandbreite, und reiht die Pakete zur
Ubertragung nacheinander auf. Dagegen implementiert TSN ein
zeitsensitives Verhalten (Time Awareness) des geplanten Daten-
verkehrs mit konfigurierten Offsets in zyklischen Intervallen. Es
folgt einem Schema, das von einem Network Configuration Con-
troller vorgegeben wird. Weitere TSN-Features umfassen die Fil-
terung und Uberwachung (Policing) von Streams, eine nahtlose
Redundanz und die Unterstltzung der zyklischen Datenubertra-
gung, wobei auch der Vorrang fur Pakete mit héherer Prioritdt
berticksichtigt wird. TSN ist definiert als Satz von IEEE802.1-Stan-
dards, die die Implementierung spezifizieren. Derzeit sind vier die-
ser Standards bereits eingefihrt, wahrend die restlichen noch von

E‘ .é Metwork 1
$ 1 LAN between IT hardware
d - .
- o i Network 2
R rs PLC-to-PLC Communication

Networks 3, 4, 5,....
Fieldbus / Industrial Ethemet

Automationspyramide mit typischer Netzwerk-Hierarchie.
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Bild: Xilinx Inc.

der der zugehdrigen Task and Working Group bearbeitet werden.
Die neuen Standards werden per Ethernet (IEEE 802.3 Physical
Layer) implementiert. Sie unterstltzen die Star-, Chain-, Ring- und
gemischte Topologie und sind nicht auf eine spezifische Daten-
rate beschrankt. Fir industrielle Applikationen sind hauptsachlich
Datenraten von 100Mbit und 1Gbit vorgesehen. Damit ermdglicht
TSN die erstrebte Konvergenz von IT- und OT-Netzen. Diese Kon-
vergenz soll die Kosten der Netzwerk-Implementierung sowie die
Betriebskosten deutlich reduzieren.

TSN-Implementierung

Eine angemessene Implementierung von TSN erfordert eine L&-
sung, die geringe Latenz und deterministisches Verhalten an den
TSN-Endpunkten und TSN-Briicken bereitstellt. Viele Applikatio-
nen |6sen diese Herausforderung durch die Kombination eines

Prozessors mit einem FPGA, die Uber einen Highspeed Link, etwa

PCle, verbunden sind. Diese Zwei-Chip-Losung vergroRert jedoch

nicht nur die bendtigte Boardflache, den Leistungsverbrauch, die

Entwicklungszeit und die Kosten. Sie verhindert zudem die Ent-

wicklung einer ganzheitlich integrierten Lésung. Und da das De-

sign in zwei Bausteinen segmentiert ist, erhoht dieses Vorgehen
auch die Komplexitat der Verifizierung. Deshalb setzen die Anbie-
ter von lloT-Lésungen zunehmend auf Zyng-7000- und Zyng-Ul-

traScale+tMPSoC-Bausteine von Xilinx, um ihre Lésungen zu im-

plementieren. Die genannten Bausteine vereinen und integrieren

PS (Processing System) und PL (Programmable Logic) und ermdg-

lichen auf diese Weise die Implementierung der Datenerfassung,

der Steuerung und der Verarbeitung von Applikationen durch die
effiziente Nutzung von PS und PL. Dies ist m&glich durch die fol-
genden Eigenschaften:

1. Fahigkeit zum Anschluss und Steuern einer breiten Vielfalt von
Sensoren, Aktuatoren, Motoren und anderen applikations-spe-
zifischen Interfaces

2. Fahigkeit zur Implementierung komplexer Verabeitungen an
der Edge, wie Machine Learning, Sensor-Fusion, Bildbearbei-
tung und Echtzeitanalytik

3. Skalierbarkeit betreffend die Anzahl der Netzwerk-Interfaces

Standard / IEEE Draft Title User's Advantage

|EEE 802.1A5 Network Time All nodes share the same

(evolving to Synchronization time

P802.1ASrev)

IEEE 802.10bv Scheduled Traffic Scheduled Ethernet frames
never collide

IEEE 802.1Qci Filtering & Policing | Removes babblers from the
network (Security)

P802.1CB Seamless Zero Loss switch-over

Redundancy

P802.1Q¢cc Stream Reservation | Path provisioning according
to IEEE

|IEEE 802.1Qbu and Frame Pre-emption | Maximum bandwidth

{EEE 500 oh without compromising real-

S time behavior

Die IEEE TSN Standards.
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Processing

ZYNG

User = |
ilinx 1G/100M | Patalinux | Yocto l Application ] ZYNQ I
N UreaSCALE *
LogiCORE 1P mw o

SH "
User
MAG Logic
.Tlme-aware Gates __3',“ m!\

Pestmt Portaz

Die TSN-IP fir Xilinx Zynq-7000 oder Zynq UltraScale+ MPSoC.

4. Sicherheit und die Fahigkeit, den Baustein und das System im
Hinblick auf Information Assurance, Anti-Tampering, und Trust
auszulegen

Die Unterstltzung des vielseitigen Any-to-Any Interfacing und

die enge Kopplung von Prozessorsystem und programmierbarer

Logik macht die Xilinx-Bausteine geeignet zur TSN-Implementie-

rung im Rahmen einer Anwenderapplikation. Die 1G/T00M-TSN-

Subsystem-Logicore-IP von Xilinx umfasst die FPGA-Logik fur

MAC, TSN-Bridge und TSN-Endpoint. Die Auslegung mit dedizier-

ten Logikressourcen stellt sicher, dass das Zeitverhalten strikt de-

terministisch ist. Die Software, die auf dem Prozessorsystem des

SoC lauft, absolviert die Netzsynchronisierung, die Initialisierung

und das Interfacing mit den Controllern zur Netzkonfigurierung

fur die Stream-Reservierung. Diese Software ist fur Petalinux aus-
gelegt und wird fur Yocto-Builds verfligbar sein. Die Logicore-IP
bietet aulRerdem einen optional integrierten zeitsensitiven L2

Switch, der die in vielen industriellen Applikationen erforderliche

Linien- oder Baumtopologie erstellt, ohne einen weiteren Port fur

einen externen TSN-Switch zu belegen. Nahtlose Redundanz

(P802.1CB) erfordert auch diesen zusatzlichen Port. Der Anwender

kann die IP vor der Synthese frei konfigurieren, unabhdngig

davon, ob der Switch integriert werden soll oder nicht.

Ports fiir jede Verkehrsklasse

Nach der Instanzierung stellt der TSN-IP-Kern individuelle AXI-Strea-
ming-Ports fir jede Verkehrsklasse bereit. Dabei werden der regu-
lare Verkehr, der reservierte Verkehr, sowie Best-Effort-Verkehr un-
terstitzt. Die AXI-Streaming-Ports verbinden mit einer Infrastruktur,
die mit der Xilinx Vivado Design Suite eingebracht wird. AXI Lite
dient zum Konfigurieren der TSN-Bl6cke. Fur Evaluierungszwecke
bietet das Unternehmen eine einfach einsetzbare Implementierung
mit separatem Direct Memory Access fur jede Verkehrsklasse. Die-
ses Evaluierungssystem ldsst sich so wie es ist zum Testen der Inter-
operation der Komponenten einsetzen, auBerdem in der Kombina-
tion mit Equipment von Drittanbietern oder mit Protokoll-Analyzern.
Flexibel wie sie ist, bietet die programmierbare Logik auch die M&g-
lichkeit zur Aktualisierung des IP-Kerns in dem MaRe, wie sich die
TSN-Standards und die marktsegmentspezifischen Konformanztests
weiterentwickeln. Bausteine mit fester Hardwareimplementierung
hingegen, wie Kunden-ASICs und ASSPs, bieten nicht die Option fur
funktionale Anderungen im weiteren Verlauf der TSN-Evolution. Um
den TSN-IP-Kern in Aktion zu demonstrieren, hat Xilinx eine Demo-
applikation fir das ZCU102- und das ZC702-Entwicklungsboard ent-
wickelt. Sie enthalten Bausteine der Zyng-UltraScale+MPSoC- und
der Zyng-7000-Familien. Werden zwei dieser Boards verbunden,
kann man Netzwerkdaten senden und empfangen. Damit lassen
sich die TSN-Netzwerk-Fahigkeiten validieren. Als weitere Unter-

Bild: Xilinx Inc.



Time-Sensitive Networking

Traffic Generator

a Traffic Receiver

Bild: Xilinx Inc.

TSN-Evaluierungssystem (fir
Zynq UltraScale+ MPSoC).

stltzung des Einsatzes von TSN und entsprechenden Anwendun-
gen ist Xilinx ein Mitglied des TSN-Testbed im IIC. Dieses Engage-
ment Partizipation ermdglicht eine Durchflihrung von Interoperabi-
litatstests zwischen Anbietern, und auRerdem das Testen von High-
Performance- und latenzkritischen Applikationen. Diese Tests kon-
nen auf einem von zwei permanenten Testbeds ausgefihrt werden,
entweder in den USA oder in Europa. |
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TSN-Implementierung fir Evaluierungszwecke (Zynq UltraSale+ MPSoC).

Autor:  Adam Taylor,

Embedded Systems Consultant,
Xilinx GmbH
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Industrial-Ethernet-
Komponenten

Mit der Diskussion um Time-Senstive Networking erfahrt das
industrielle Ethernet aktuell viel Aufmerksamkeit. Soviel
steht fest: Auch in der Zukunft, in Zeiten von Industrie 4.0
und dem lloT bleibt Ethernet als Basis fiir die Kommunika-
tion in der Fertigung gesetzt.

as die Anzahl der jahrlich verbauten Knoten angeht, zieht In-

dustrial Ethernet mittlerweile an den klassischen Feldbussen

vorbei. Daflr spricht nur nicht die héhere Performance der je-
weilgen Derivate, sondern auch speziell entwickelte Profile und dadurch
steigende Funktionalitat. Die Maschinenbauer nutzen bei neuen Baurei-
hen also gerne die speziellen Eigenschaften und Vorteile der entspre-
chenden Standards wie Profinet, Ethercat, Powerlink, Sercos Ill, CC-Link
IE oder Ethernet/IP. Die folgende Ubersicht bietet einen spannenden
Auszug aus dem Spektrum der verfligbaren und neu vorgestellten Pro-
dukte und Losungen. (mby) R

- Anzeige -

ads-tec GmbH

72622 Nurtingen | Tel: +49 7022 2522-200
sales@ads-tec.de

www.ads-tec.de

Industrial IT

- -

Big-LinX® loT-Service-Plattform
Die sichere Basis fiir Industrie 4.0

Sichere Kommunikation im Internet der Dinge. Weltweite Vernetzung von
Maschinen und Anlagen Uber die ADS-TEC loT-Service-Plattform.

Als Endpunkt der Anlage dient die ADS-TEC Firewall der IRF2000 Serie —
mit maximaler Sicherheit dank Smartcard Security.

Basis fur die Fernwartung und noch viel mehr:
-> Device Management

Data Monitoring

Predictive Maintenance

Data Storage

Remote-Bedienung

2R 2 2 2

Erfahren Sie mehrunter T2
www.ads-tec.de [H]
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Produktiibersicht Industrial-Ethernet-Komponenten

- Anzeige -

Beckhoff Automation GmbH & Co. KG
33415 Verl | Tel.: +49 5246 963-0
info@beckhoff.de

www.beckhoff.de 77

17 HMS Industrial Networks
76131 Karlsruhe | Tel.: +49 721989 777-000
info@hms-networks.de
www.anybus.de

BECKHOFF

Gateways

Protokollumsetzer

Busmodule

Chip-/Brick-Lésungen

Industrial Ethernet
Produkte und Dienstleistungen

Anybus CompactCom: Flexible Feldbus-/Ethernet-Netzwerkanbindung
fur Ihre Gerate, als Modul-, Brick- oder Chip-L6sung.

BECKHOFF

Anybus X-gateways: 250 Varianten fiir die Verbindung unterschiedlicher

Feldbusse sowie die Kopplung von Feldbus- und Industrial-Ethernet.
Ethernet bis in die Klemme — vollstandige Durchgén ppiung

Ethernet-Prozessinterface, skalierbar von 1 Bit bis 64 kByte
Ethernet-Losung fir die Feldebene
exaktes Timing und synchronisierbar

Anybus Communicator: Protokollkonverter fiir die einfache Feldbus-
und Industrial-Ethernet-Anbindung lhrer Gerdte via serieller Schnittstelle

Dienstleistungen: Hard-/Softwareentwicklung und OEM-Varianten

Red Lion Controls

80687 Miinchen | Tel.: +49 89 5795 9521
europe@redlion.net
www.redlion.net/de

MPL AG Elektronikunternehmen
CH-5405 Dattwil | Tel.+4156 483 34 34
info@mpl.ch

High-Tech * Mude in Switzerland www.mpl.ch

Rugged Industrial Ethernet |

Firewall, Router, Switch, Embedded Computers

Industrielle IP67 Managed Gigabit Ethernet Switches mit PoE+

Red Lion’s vielseitige gemanagten Switches NT24k-16M12
bieten 16 all-Gigabit Kupfer M12 X-Code Anschlisse in einem
staub- und wasserresistenten Geh&use zertifiziert nach IP67.
Der NT24k-16M12 Ethernet Switch ist fir einen zuverlassigen
Betrieb in Bahn- und industriellen Applikationen designet,

wo Schock, Vibrationen und andere extreme Konditionen
vorherrschen. PoE ist konfigurierbar Gber alle 16 Anschlisse,
die Bypass Relais Ports ermdglichen eine zuverlassige
Datenlbertragung bei Energieausfall, ideal fir Anwendungen
in Bahn- und anspruchsvollen Industrieapplikationen.

spsipcdrives

Highlights Features Halle 8 - 327
* 10 Jahre Verfligbarkeit * managed & unmanaged Switch

* Mehr als 20 Jahre reparierbar ~ * Media Converter

* Openframe bis IP67-Gehause  * Firewall / Router Besuchen Sie www.redlion.net/NT24k fiir weitere Details

* OEM / kundenspez. Losungen  +-40°C to +85°C
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- Anzeige -
Nexans Deutschland GmbH Siemens AG
41238 Monchengladbach | Tel: +49 2166 27 2220 Process Industries and Drives
exans salesans@nexans.com Prozess Automation
BRINGS ENERGY TO LIFE www.nexans.de/ans www.siemens.de/xc-200

Sichere und verlustfreie Redundanz
mittels HSR/PRP

Hochverfiigbare Redundanz geméf
IEC 62439-3

Full Gigabit HSR/PRP Ports
Live Fibre Monitoring ,
IEC 61850 Data Modeling/Server/ 1 X " SPSIPC Drives 2017

\ — 28. - 30. November
MMS/GOOSE R Bt

KEMA/DNV-GL Level A Zertifikat . h % | ’_.- siemens.de/sps17
Real-Time Befriebssystem b I

Robust und kompakt, -40...+85°C,

IEC 61850-3 . . .
240Watt Power over Ethernet SW I tC h In d e Z u kU nft!
2x HSR/PRP und 4x Vario SFP Ports SCALANCE XC-200
10x 10/100/1000 Mbit/s RI45 Die managed Industrial Ethernet Switches SCALANCE XC-200
Ports sind gigabitfahig, unterstiitzen VLAN und Redundanzmecha-
24/48/60V DC Versorgung nismen und kénnen dank ihrer diversen Zertifizierungen
:'_1_._-' . . in unterschiedlichsten Anwendungen eingesetzt werden,
et BEST OF 5 Jahre Gewdihrleistung z.B. fiir Bahn, Tunnel, Automotive, Maschinenbau oder in
mz':::ﬁonen explosionsgefdhrdeten Bereichen.
www.nexans.de/ans Hac!in Germany siemens.de/xc-200
j\r Nexans Deutschland GmbH Wachendorff Prozesstechnik
41238 Mdnchengladbach | Tel.: +49 2166 27 2220 o | 65366 Geisenheim | Tel.: +49 6722 9965-966
exa ns sales.ans@nexans.com b WACHENDORFF eea@wachendorff.de
BRINGS ENERGY TO LIFE www.nexans.de/ans I www.wachendorff-prozesstechnik.de
Robuste Industrial Ethernet Switches Managed Switches
mit hoher PoE Leistung und Redundanz fur eine sichere Kommunikation

bis zu 8x Vario SFP Ports,
100/1000 Mbit/s

bis zu 8x 10/100/1000 Mbit/s
RJ45 Ports

240Watt Power over Ethernet,
8xPoE+

Live Fibre Monitoring
Kompaktes und lifterloses Design
Robust und kompakt, -40...+85°C,

iGigaSwitch 1002 SFP-2VI IEC 61850-3
Redundanz, MRP/RSTP/MSTP/LACP

IEC 61850 Data Modeling/Server/

MMS/GOOSE
Programmierbare 1/O Schnittstellen, G'gab't Ethernet
2xIN/2xOUT Power over Ethernet PoE/PoE+

e Managed, Full Gigabit, Layer 2
24/48/60V DC Versorgung VLANS, IEEE 802.1x (RADIUS)

L]
REAL TIME OS 5 Jahre Gewdhrleistung : Ring-Redundanz <30 ms

e onen Extrem zuverlassig: MTBF 2.000.000+ h
HE
www.nexans.de/ans Made in Germany

www.wachendorff-prozesstechnik.de/eswitchm
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Bild: Red Lion Controls

Gigabit-Ethernet-Switches

Mit IP67-Schutz und PoE+ in industriellen Anwendungen

Der kann viel ab!

Die neuen Gerate eignen sich fir
industrielle Anwendungen, in denen es regelmaBig
zu Erschiitterungen, Vibrationen und extremen Temperaturen kommt.

ie N-Tron-Reihe der industriellen Ethernet-Switches von

Red Lion hat Zuwachs bekommen. Die neuen PoE- und

non-PoE-Modelle sind fir Anwendungen konzipiert, bei
denen es auf Gigabit-Leistung, erweiterte Managementfunktio-
nen und Benutzerfreundlichkeit ankommt.

Zuverldssig und robust

Die Zuverlassigkeit der Gerdte erhoht die Verflgbarkeit im Netz-
werk, vermeidet Produktionsverluste und schlieRt Sicherheitsrisiken
aus. M12-Kabelverbindungen gewahrleisten Kontinuitat bei den An-
wendungen, in denen Bewegungen oder Vibrationen auftreten. Die
Switches sind fuir den Betrieb in rauen Umgebungen ausgelegt. Sie
verfligen mit IP67 Schutz Uber ein robustes, staubdichtes und was-
serbestandiges Gehause mit sechzehn 10/100/1000Base-T(X)-M12X-
kodierten Ports, und bieten dadurch ein zuverldssiges und sicheres
Kommunikationsnetzwerk flr Gerdte in rauen Umgebungen. Sie
eignen sich fUr industrielle Anwendungen, in denen es regelmaRig
zu Erschitterungen, Vibrationen und extremen Temperaturen
kommt. Zwei Bypass-Relais sorgen dafir, dass der Datenfluss selbst
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Immer mehr industrielle
Gerdte nutzen Power
over Ethernet - kurz PoE.
Auch die neuen Switch-
Modelle von Red Lion
sind darauf ausgelegt.
Zudem bieten die Gerite
Bypass-Relais und volle
Gigabit-Leistung.

bei Stromausfallen nicht unterbrochen wird. Die neuen Modelle
sind mit M12-Kupferports, Plug&Play-Betrieb, Bypass-Relais Portop-
tionen, robuster Fernliberwachung, N-Ring und N-Link Ring-Technik
sowie N-View Gerdtetiberwachung und Firmware-Management-
Technologie ausgestattet.

Details

* NT24k-16M12: Der industrielle gemanagte GigaBit-Ethernet-
Switch liefert 10 bis 49VDC redundante Spannungseingdnge
und ermdglicht eine Betriebstemperatur von -40 bis 85°C.
Dieses Modell ist mit zwei Bypass-Relais-Portpaaren ausge-
stattet.

* NT24k-16M12-POE: Der industrielle gemanagte Gbit-Switch
mit PoE+ verflgt Uber einen IEEE802.3af/at PoE-Ausgang,
240W PoE-Leistungsbudget, konfigurierbar tber alle 16 Ports,
bis zu 30W pro Port, 22 bis 49VDC redundante Spannungsein-
gange bei einer Betriebstemperatur zwischen -40 und 80°C.
Das Gerdt ist mit zwei Bypass-Relais Portpaaren ausgestattet.

Die neuen NT24k-16M12-Switches sind gemaR CE, UL Class 1 Div
2 sowie fur Bahnanwendungen zugelassen. Red Lions Portfolio
an industriellen Vernetzungsprodukten bietet eine Vielzahl an
Optionen, die Betriebsabldaufe verbessern und dabei auf die An-

forderungen der Industrie zugeschnitten sind. |
Firma:  Red Lion Controls ”HU\E{\
www.redlion.net =0 ?taa’:neda.?ﬂ

www.i-need.de/?Produkt=12347
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Bild: Lapp Kabel U.l. Lapp GmbH

Robuste CAN-Busleitung

Die CAN-Busleitung Unitronic Bus Heat 6722 ist
speziell fir Aufbauten von Nutzfahrzeugen aus-
gelegt, kann aber durch ihr Brandverhalten auch
in Innenrdumen von Fahrzeugen verlegt werden.

Kabeltechnik fiir Nutzfahrzeuge

Brandsichere Brummis

Der CAN-Bus hat sich fiir die Kommunikation in Fahrzeugen fest etabliert. Doch gerade in Nutzfahrzeugen
wird die Informationstechnik immer ausgefeilter und intelligenter. Fiir die schnelle und sichere Dateniiber-
tragung miissen Leitungen deshalb entsprechend robust, brandsicher und vielseitig sein.

Ur Nutzfahrzeuge gab es bisher keine spezialisierten Leitun-

gen. Vielmehr wurden fir Nutzfahrzeuge und deren Auf-

bauten Standard-CAN-Bus-Leitungen verwendet. Der CAN-
Bus ist seit mehr als 30 Jahren Kommunikationsstandard in der
Automobilbranche. Er kann bis zu 100 Steuergerdte vernetzen.
Das serielle Bussystem gilt auch heute noch als das zentrale Ner-
vensystem zur Ubertragung von Daten der Fahrzeugelektronik.
Mit der Zunahme der Informationstechnik in Fahrzeugen sind
auch die Mengen an CAN-Datenleitungen enorm gestiegen. In
einem Mittelklassewagen stecken meist schon mehrere tausend
Meter Datenleitungen, in Erntemaschinen, Millwagen oder Feu-
erwehrfahrzeugen sind es noch erheblich mehr. Die Anforderun-
gen an Leitungen, die unter freiem Himmel und in Nutzfahrzeu-
gen ihren Dienst tun, sind meist viel hdher als die, fur die Stan-
dardleitungen ausgelegt sind. Um teure Ausfdlle zu vermeiden,
sollten sie viel robuster und flexibler sein.

Datenleitung nach CAN-Standard

Lapp hat eine neue Datenleitung speziell fir Nutzfahrzeuge
vorgestellt, die entsprechend robust, brandsicher und vielseitig
einsetzbar ist, die Unitronic Bus Heat 6722. Sie trotzt Ol, Benzin,
Diesel, Schmierstoffen, UV-Licht sowie Wind und Wetter und
ist auBerdem nach ISO6722 Klasse B temperaturbestandig von
-40 bis +105°C. Des Weiteren wurde die CAN-Busleitung nach
ECE-R 118.0 zertifiziert — eine wichtige Norm, die das Brandver-
halten von Innenraummaterialien regelt. Sie dient dem Schutz
von Personen im Brandfall, etwa von LKW-Fahrern oder auch
von Fahrgdsten in Omnibussen. Die Norm schreibt vor, dass das

Mantelmaterial halogenfrei sein muss. PVC-Kabel sind dafir
nicht geeignet. Bei einem Feuer verbrennen PVC-Kabel zwar
langsam, aber unter starker Rauchentwicklung, und mit dem
Rauch gasen sie Halogene aus, darunter Chlor. Kommt Chlorgas
mit Wasser in Verbindung - durch Loscharbeiten, oder wenn
der Rauch in die Atemwege gerat - entsteht Chlorwasserstoff
(Salzsdure), auBerdem entstehen Sauren wie Fluorwasserstoff
(Flusssaure) und Bromwasserstoff sowie das giftige Dioxin. Die
Sauren veratzen die Atemwege und kdnnen schlimmstenfalls
zum Tod fuhren, ebenso sind erhebliche Sachschdaden mdglich.
Aus diesem Grund werden in sicherheitsrelevanten Bereichen
meist Kabel mit PUR-Mantel eingesetzt. PUR ist halogenfrei. Ein
normaler PUR-Mantel reicht heute allerdings nicht mehr aus,
denn die Norm wurde 2015 verschdrft und schreibt insbeson-
dere strenge Flammtests vor: Dabei wird eine Flamme an die
Mitte eines 50cm langen Kabelsticks gehalten und nach 15 bis
30s wieder entfernt. Der Brand am Kabelmantel muss innerhalb
von 70s von selbst verldschen, und die Flamme darf sich nicht
weiter als zwanzig Zentimeter in jede Richtung ausbreiten. Ein
normales PUR-Kabel wiirde diesen Flammtest nicht bestehen.
Es wirde zwar keine Halogene ausgasen, allerdings wirde sich
das Feuer wie an einer Zindschnur ausbreiten und kdnnte im
Bus oder im Nutzfahrzeug weitere Kabel und die Inneneinrich-
tung in Brand stecken.

Brandschutz mit Spezial-PUR

Die Ingenieure von Lapp haben deshalb den PUR-Mantel entspre-
chend verbessert und einen Mantel aus Spezialpolyurethan ent-
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wickelt. Die Herausforderung bestand darin, das Brandverhalten
von PUR auf das Niveau von PVC zu heben. Die neue Rezeptur
enthdlt einige Additive, die keinerlei Gesundheitsgefahr darstel-
len, auch wenn sie bei einem Brand in die Luft gelangen sollten.
Und sie enthalten keine Halogene. Das hort sich einfach an, in
der Praxis war die Entwicklung allerdings extrem aufwandig.
Zwei Jahre lang haben die Ingenieure an der geeigneten Rezep-
tur getiftelt, ein weiteres Jahr dauerte es, bis die Zertifizierung
bei einem der beiden in Deutschland zustdndigen Priflabore
durch war.

Weniger Gewicht und Platz

Neben dem Mantel aus Spezial-PUR zeichnet sich die neue
Leitung von Lapp durch ihren geringen Durchmesser aus,
denn in Nutzfahrzeugen ist der Platz fir Leitungen meist be-
grenzt. Deshalb ist die neue CAN-Bus-Leitung als Sternvierer
aufgebaut: bei einem Kabel mit vier Adern werden jeweils die
zwei gegenuberliegenden Adern miteinander verseilt und die
Paare dann ebenfalls verseilt (Twisted Pair). Der AuRendurch-
messer eines Sternvierer-Kabels betragt nur das 2,4-fache des
Durchmessers der vier einzelnen Adern im Inneren. Damit ist
das Sternvierer-Kabel um rund 30 Prozent diinner als ein her-
kémmlich aufgebautes Kabel. Das spart Platz und Gewicht

Robuste CAN-Busleitung

und erlaubt enge Biegeradien. Die CAN-Busleitung gibt es in
vier Varianten mit Aderquerschnitten von 0,25 bis 0,75mm?.
Damit kann sie unterschiedliche Zahlen von Teilnehmern sowie
verschiedene Segmentlangen abdecken.

Brandschutz in Bussen

Ein besonders brandsicheres Kabel mit Spezial-PUR hat Lapp auch
flr Omnibusse entwickelt. Es erfillt die neue EU-Norm und darf
im Fahrgastraum von Omnibussen verlegt werden. Gleichzeitig
Ubertragt die Etherline Heat 6722 hohe Datenraten je Variante
nach Cat5e, Cat6p und Cat7. Die Leitung enthalt acht flexible ver-
zinnte Kupferleiter der Klasse AWG24 mit Querschnitten zwi-
schen 0,18 und 0,20mm? Das erlaubt Power over Ethernet, das
Ubertragen kleiner elektrischer Leistungen zum Betrieb von klei-
nen Geraten wie Sensoren oder Uberwachungskameras. |

Autor:  Jiirgen Greger, ”ﬁ
Produktmanager Automation, "“
U.I. Lapp GmbH
www.lappkabel.de
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Showcase fiir Industrie 4.0

Bild: Bosch Rexroth A@_

Bosch Rexroth hat drei Rundtaktmaschinen
von Pfiffner disziplinibergreifend vernetzt.

Technologieiibergreifende Vernetzung von Werkzeugmaschinen

Automation ohne Grenzen

Wie konnen Maschinenbauer die Overal Equipment
Effectiveness (OEE) steigern und gezielt Datenanaly-
sen fiir Entwicklung, Vertrieb und Service nutzen?
Fragen wie diese beantwortet ein neuer Industrie
4.0-Showcase, der unter anderem zwei Messema-
schinen und eine Produktivanlage des weltweit tati-
gen Rundtaktmaschinenherstellers Pfiffner vernetzt.

er Demonstrator zeigt dabei auch, dass die durchgan-

gige Vernetzung keine technologischen Grenzen kennt.

Denn mit dem Showcase vernetzt Bosch Rexroth nicht
nur elektrische Komponenten, sondern auch Hydraulik und Line-
artechnik. Die maRgebliche Software fiir zustandsbasierte Uber-
wachung und Wartung bilden der neue Data Analytics Server
(DAS) und das loT Gateway. Eine sichere Verbindung zur Bosch
loT Cloud gestattet ein standortibergreifendes Performance
Monitoring.

Vernetze Rundtaktmaschinen

Eine Live-Demonstration von Status, Zustands- und Leistungs-
Uberwachung der Maschine konnten Besucher der Fachmesse
Emo erleben. Die drei vernetzten RT und PT Rundtaktmaschinen
des OEM-Partners sind fur die Massenfertigung ausgelegt und
werden vom hochperformanten und individuell skalierbaren
CNC-System IndraMotion MTX advanced gesteuert. Der auf
einem gangigen Industrie-PC installierte Data Analytics Server
sammelt in Echtzeit aufschlussreiche Daten wie Betriebsmodus,
Zykluszeit, Stuckzdhler oder Motortemperatur. Zur Kommunika-
tion mit den Maschinen und den tUbergeordneten IT-Systemen
nutzt der Data Analytics Server das OPC-UA-Protokoll. Mit dem
loT Gateway, das Sensor- und Maschinendaten sammelt, lassen
sich insbesondere Bestandsanlagen ohne Eingriff in die Automa-

tisierungsinfrastruktur transparent machen. Neben dem DAS un-
tersttzt das loT Gateway auf der Auswertungsebene auch zahl-
reiche Cloud-Services.

Ubermittlung von Echtzeitdaten

In einem Maschinenmodul von Pfiffner mit der Steuerung Indra-
Motion MTX advanced liefert ferner der via Sercos angebundene
IndraDrive-Spindelantrieb Echtzeitdaten an den Data Analytics
Server, ebenso das mittels Profinet angesteuerte Kompaktaggre-
gat CytroPac. Erfasst werden hierbei Drehzahl und Druck sowie OlI-
stand, -temperatur und Filterzustand. Auf Basis aller gesammelten
Daten berechnet, analysiert und visualisiert der DAS im Rahmen
des Demonstrators den Zustand und die Nutzung der Maschinen.
Die lokal gespeicherten Daten stehen dem Maschinenhersteller
bei Bedarf ferndiagnostisch zur Weiterentwicklung und gezielten
Fehlersuche zur Verfliigung, insbesondere um die mit dem Endan-
wender vertraglich zugesicherte Produktivitat sicherzustellen.

Sichere Anbindung an die Cloud

Flr das standortibergreifende Performance Monitoring streamt
der DAS vorverarbeitete Daten Uber eine sichere Verbindung in
die Bosch loT Cloud - zur anschlieRenden Auswertung durch den
Production Performance Manager von Bosch Software Innovati-
ons. Auch dartiber hinaus werden zahlreiche Daten Ubermittelt
und verarbeitet. Stellvertretend flr den Bereich Lineartechnik sind
dies etwa Positions- und Beschleunigungsdaten aus dem inte-
grierten Messsystem IMS-A. So lassen sich beispielsweise quali-

tatsrelevante Kollisionen aufdecken. |
Firma: Bosch Rexroth AG HHU\I:(\
www.boschrexroth.de El T ;'taa’:led7450
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Ableitstrome iiberwachen und dokumentieren

TSN bereits im Nacken - Profinet noch vor der Brust

Switch mit Zukunft

Der Profinet Switch PROmesh P9 (iberwacht perma-
nent Netzlast, Telegramme und sogar Ableitstréme und
dokumentiert sie fir eine schnelle Fehlersuche.

Bild: Indu-Sol GmbH

Der technologische Wandel stellt neue Herausforderungen an die Datenkommunikation: Geringe Ubertra-
gungszeiten, hohe Verfiigbarkeit, Echtzeit, Zuverlassigkeit und letztlich eine offene Plattform. Die derzeit
eingesetzten, Ethernet-basierenden Ubertragungsprotokolle kommen der Erfiillung dieser Anspriiche durch-
aus schon sehr nahe, haben aber in Bezug auf Bandbreite und Latenzzeiten noch erheblichen Nachholbedarf.
Eine Losung fiir die Forderung nach einer herstellerunabhidngigen Kommunikationsplattform scheint erst mit
Time-Sensitive Networking (TSN) in Sicht. Dann ist zu erwarten: Je intelligenter das Netz selbst, desto mehr

verlieren klassische Steuerungen ihre zentrale Rolle.

Ubernehmen nicht mehr nur die Verteilung, sondern auch

Aufgaben der Datenspeicherung, -steuerung und -tberwa-
chung und werden somit zur zentralen Komponente im Netzwerk.
Der Profinet-Switch PROmesh P9 von Indu-Sol ist ein erster Bau-
stein daflr. Er ist darauf ausgelegt, den gesteigerten Perfor-
mance-Anforderungen der Automatisierungsbranche Rechnung
zu tragen und Uberwacht die EMV-Belastung des Netzwerks.

I eistungsfahige Infrastrukturkomponenten wie Switches

Uberwachung von Ableitstrémen

Highlight des Profinet-Switches ist eine permanente Uberwa-
chung von Ableitstromen. In der komplexen Automatisierungs-
technik sind nicht selten Uberhdhte Schirmstromen die Ursache
fir UnregelmadRigkeiten im Datenverkehr, welche bis hin zu zer-
storten Gerdten fihren kénnen. Eine punktuelle Bewertung mit
Hilfe einer handelsiblichen Strommesszange greift hier zu kurz,
da die beschriebenen Effekte mitunter nur zu bestimmten Zeit-
punkten auftreten. Hier braucht es eine kontinuierliche Messung
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Uber das gesamte Frequenzspektrum (20kHz). Es erfolgt hierbei
nicht nur die Erfassung des Mittelwertes (RMS-Messung), sondern
auch das Feststellen der Spitzenwerte (Peaks).

Bediirfnisse der Instandhaltung

Das Webinterface des Switches ist speziell auf die Instandhal-
tungsbedurfnisse der Automatisierungstechnik abgestimmt. Hier
wurde besonderer Wert auf die einfache grafische Darstellung
der Portstatistiken, Fehlerspeicher und ein integriertes Alarmma-
nagement gelegt. Die bekannten Ampelfarben geben Hinweise
zum Netzwerkzustand und sind gleichzeitig Hinweis zum Han-
deln. Auf der SPS IPC Drives 2017 wird der Switch erstmals der Of-

fentlichkeit vorgestellt. |
Firma:  Indu-Sol GmbH |||th|:“ Halle 2
www.indu-sol.com =W Stand 641
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Mit der Implementierung von Industrie-4.0-Initiativen in der Automobilproduktion steigt auch der Vernetzungsgrad massiv an. Getrieben ist dieser
durch den wachsenden Einsatz von Ethernet-basierter Technik und einer stark ansteigenden Anzahl an Endgeraten mit Ethernet-Anschluss.

Kommunikation fiir Produktionszellen aufbauen

Dreil sind keiner zuviel

Die Integration aller Komponenten in einer Netzwerkstruktur ist notwendig, denn diese bilden das Funda-
ment fiir die Digitalisierung von Produktionsprozessen. Die Segmentierung der Produktionsnetze in die drei
wesentlichen Bereiche, Kern (Core) iiber die Verteilungsschicht (Distribution) bis hin zur Zugriffsebene (Ac-
cess), wird auch zukiinftig Bestand haben. Doch zukiinftig kann man verstarkt von einem Netzwerkdesign
zugunsten einer komplett gerouteten Topologie ausgehen.

ie zentralen Anforderungen und Hauptmerkmale fir ein
D zukunftsfahiges Netzwerk im Kontext der Aktionsfelder

von Industrie 4.0 Uber die drei Ebenen k&nnen wie folgt
erlautert werden.

Backbone-Kommunikation fiir Anbindung nach oben

Um diese zunehmende Komplexitat zu bewaltigen, werden mo-
dernste Netzwerke in logische Segmente unterteilt, die jeweils

auf spezifische Produktionsprozesse mit einer Uberschaubaren
Teilnehmerzahl ausgerichtet sind.

* Bandbreitenreserven des Ubergeordneten Produktionsnetz-
werks: Bereits heute wird eine Vielzahl von Daten Uber das
Kommunikationsnetzwerk verteilt, beispielsweise Arbeitsauf-
trdge an Maschinen, Software-Updates sowie Video-Daten
von Vision Systemen und vieles mehr. Der Datendurchsatz ist
auf dieser Ebene sehr hoch und wird weiter rasant zunehmen.
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Die Verbindung zwischen den Switches auf der Core Ebene
ist zunehmend auf 10Gbit/s und mehr ausgelegt. Die Anbin-
dung an die ndchst untere Distribution-Ebene kann mit dem
neuen 2,5GBit/s-Standard nach IEEE802.3bz realisiert werden
und ermaoglicht héhere Datenlibertragungsraten tber Catbe-
und Cat6-Kabel auf 100m ohne Neuinvestitionen in die beste-
hende Verkabelungsinfrastruktur zu tatigen. Einer der Treiber
flr diese Zwischenstufe beim drahtgebundenen Ethernet ist
die zunehmende Anbindung von Wireless, die inzwischen
Uber 1GBit/s und zukinftig mehr Ubertragen, woraus sich ein
Bandbreitenengpass in dem Netzwerksegment ergibt.

Hochverfligbarkeit und Redundanz: Die Erhéhung der Netz-
verfligbarkeit ist maBgeblich, so dass Stérungen einzelner
Netzwerkkomponenten keine Ausfallzeiten verursachen. Dies
kann durch Redundanzmechanismen wie MRP (Media Redun-
dancy Protocol) und DLR (Device Level Ring), die gewisse Um-
schaltzeiten einhalten, bis hin zu garantierten Zeiten von null
Millisekunde via PRP (Parallel Redundancy Protocol) oder HSR
(High availability Seamless Redundancy) erreicht werden. Wei-
tere Protokolle wie das Virtual Router Redundancy Protocol
(VRRP) erlauben eine redundante Anbindung von dem Pro-
duktionsrouter an das Ubergeordnete Unternehmensnetz-
werk. In den Automobilwerken ist die GroRe der Netzwerke
ein bestimmender Faktor, der weiter stark wachsen wird. Hier
ist der Einsatz von IT Standards wie das dynamische Routing-
Protokoll OSPF (Open-Shortest-Path-First) von Vorteil, insbe-
sondere in der schnelleren Konvergenz und der besseren Ska-
lierbarkeit. Weitere IT Standards wie MPLS (Multiprotocol
Label Switching) bieten eine Bandbreitenreservierung fur die
unterschiedlichen Dienste an. Der TSN Standard mit seiner
Hochverflgbarkeit wird ebenfalls in der Produktion zukinftig
zunehmend eingesetzt werden.

Echtzeit-Kommunikation: Die Echtzeit-Kommunikation vom
Feld bis in das Backbone ist eine Anforderung, um SPS-Gerdte
in der lokalen Cloud zukinftig anzubinden. Time-Sensitive
Networking (TSN) ist vollstandig kompatibel mit den heutigen
Ethernet-Netzwerken. Es ermdglicht eine Ubertragung von
Daten mit harten Echtzeitanforderungen und Hintergrundda-
ten, ohne dass es zu wechselseitigen Stérungen kommt. Die
Unterstlitzung des Standards zeigt sich unter anderem an
dem Beitritt von Rockwell Automation in die Time-Sensitive
Networking Task Group (IEEE802.1) und vielen weiteren be-
deutenden Automatisierungsunternehmen.

Netzwerkanbindung von Produktionszellen

Der Netzwerkzugang bietet einen Ubergabepunkt, der jede Pro-
duktionszelle mit der Kommunikation mehrerer Maschinen in der
Feldebene verbindet. Die Distributionsebene steht vor erhebli-
chen technologischen Verdanderungen, die sich aus den kinftigen
Anforderungen aus den Aktionsfeldern von Industrie 4.0 und der
Virtualisierung von Anwendungssteuerungen ergeben.

 Steigende Bandbreitenanforderungen: Die Bandbreitenanfor-

derungen nehmen auch in der Distributionsebene erheblich
zu, getrieben von den zuvor ausgefihrten Treibern.
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Netzwerkdesign fiir Industrie 4.0 W}

¢ Flexible Segmentierung und Schutz des Produktionszellen-
netzwerks: Die Anbindung der Produktionszellen bedingt
durch die hohe Anzahl an Maschinen eine Segmentierung aus
mehreren Grinden. Zum einen kdnnen durch eine Segmentie-
rung die Auswirkungen von Netzwerkfehlern und Ausfallen
sowie von Cyber-Angriffen lokal begrenzt werden. Zum ande-
ren ermdglicht eine prozessorientierte Segmentierung mit
einer Uberschaubaren Anzahl an Automatisierungsteilnehmern
die Flexibilitat der Anlagen durch einfaches Einbinden weite-
rer Komponenten zu erhdhen. Die Segmentierung erfolgt im
Layer 2 durch VLANs in Kombination Layer 3 (Routing) Verfah-
ren fur die IP Kommunikationen. Durch die wachsende Zahl
von IP-Gerdten hat zum einen die GroRe der einzelnen VLANSs
und zum andern auch die Anzahl der VLANs zugenommen.
Dies kann zu Broadcast-Stirmen oder anderen Flooding-Pro-
blemen fihren. Im Gegensatz dazu reduziert das Routing zur
Zugriffsschicht die GrofRe der Fehlerauswirkungen drastisch,
nutzt alle Verbindungen und bietet eine anpassbare, dynami-
sche Netzwerkumgebung. Der Einsatz von Stateful Firewalls
erhoht die Netzwerksicherheit in einer durchgangigen Rou-
ting-Netzarchitektur, kombiniert mit Zugangsbeschrankungen
Uber Access-Control-Listen (ACLs) in den Switches bereits auf
der Ebene der Produktionszelle. Insbesondere das Zonenkon-
zept der IEC62443 findet eine starke Akzeptanz im Automo-
bilumfeld. Neben dem Ansatz zentraler Firewalls wird der ge-
nannte dezentrale Ansatz nahe der Produktionszelle zuneh-
mend an Bedeutung erlangen. Eine zusdtzliche Kombination
mit proaktiven industriellen Security-Uberwachungslésungen,
die Anomalien im Datenverkehr aufdecken, sorgt fur eine wei-
tere Erhéhung der Sicherheit im Feld.

Access: Kommunikation in der Feldebene

Das Netzwerk in der Feldebene zwischen und innerhalb von
Maschinen ermdglicht es, Endgerate innerhalb einer Produkti-
onszelle miteinander zu verbinden. Die Kommunikation auf die-
ser Ebene wird sich voraussichtlich deutlich verandern, wenn
die Standards des Industrial Internet of Things (IloT) umgesetzt
werden.

¢ Deterministische Echtzeit-Kommunikation: Bedingt durch den
zunehmenden Einsatz von Profinet und Ethernet/IP-Netzwer-
ken zur Steuerung und Vernetzung von Maschinen ergibt sich
der Bedarf an Echtzeitkommunikation. Dartiber hinaus ist mit
einem Paradigmenwechsel der Anbindung von Feldgerdten in
der Maschine hin zu virtuellen Steuerungen zu rechnen. Vo-
raussetzung hierfir ist der Einsatz von Echtzeit-Switches, die
auf neue offene Standardisierungsverfahren wie TSN beruhen
und auf dem vorhandenen Ethernet-Kommunikationsprotokoll
aufbauen.

Integration der Anlagen mit der gleichen IP Adresse: Durch
die zunehmende Verbreitung von Ethernet in den Maschinen
besitzen Endgerate wie I/O-Devices in jede Maschine eine ei-
gene |IP-Adresse. Zur Integration dieser Anlagen Uber den
Netzwerkzugang in das Ubergeordnete Distributionsnetz kon-
nen daraus IP-Adressen Engpdsse entstehen. Durch den Ein-
satz der NAT-Funktionalitat in den Layer-3 Switches oder rou-



Netzwerkdesign fiir Industrie 4.0

tingfahige Firewalls kann eine individuelle Anpassung der IP-
Adresse vermieden werden, da NAT diese automatisch Uber-
setzt. Daraus ergibt sich der Vorteil, dass die Netze identisch
aufgebaut werden kénnen und somit fiir Automatisierungs-
techniker einfacher zu bedienen sind.

Bestandig gegen Vibration, Schock, Schweifunken, Chemi-
kalien oder Temperatur: In den Produktionszellen der Ge-
werke Powertrain und Body Shop sind die Anforderungen an
die Komponenten im Feld besonders hoch. Im Body Shop er-
folgt die Reinigung der Roboter zum Teil mit Trockeneis. Zu-
satzlich beanspruchen SchweilRfunken und somit kurzfristig
auftretende hohe Temperaturen bis 700 Grad die Leitungen
und elektronischen Bauteile nahe dem Roboter. Im Powertrain
Bereich spielt die OI- und Chemikalienbesténdigkeit sowie Vi-
brations- und Schockfestigkeit eine erhebliche Rolle. Getrie-
ben durch den Trend zur Reduzierung der Automatisierungs-
kosten riicken Bauteile wie Switches und 10 Module ndher an
die Maschine und es erfolgt eine Eliminierung des Schalt-
schrankes. Zunehmend kommen daher Komponenten in IP56
und hoher sowie mit M12-Anschlusstechnik zum Einsatz.

Unterbrechungsfreie Kommunikation von Wireless LAN: Der
Anteil an selbstfahrenden Flurférderfahrzeugen und Ware-
house Shuttles ist zunehmend ein zentraler Bestandteil zur
Materialversorgung in den Automobil-Produktionsstatten und
wird ein wesentlicher Baustein in der Industrie 4.0 Initiativen

werden. Die mobilen Einheiten erlauben einen losgeldsten
Materialfluss weg von dem FlieRbandprinzip hin zu flexiblen
Produktionsinseln. Eine hochverfligbare Wireless LAN Verbin-
dung, die eine grole raumliche Abdeckung sowie garantiertes
unterbrechungsfreies Roaming ermdglicht, sind essentiell, um
die Anforderungen zu erfillen. Wireless LAN wird in weiteren
Applikationen in den Produktionszellen Einzug finden bis hin
zur drahtlosemAnbindung von Robotern, die Safety-Anforde-
rungen erfillen missen. Interessante zukunftsweisende L6-
sungsansatze bieten sich mit WLAN in Verbindung mit PRP an.
Weitere Einsatzbereiche wie Condition Monitoring zur Uber-
tragung von Videosignalen und zur Zustandsiberwachung
von Pressen sind zu nennen. Die Wireless-Anbindung von Ak-
kuschraubern im Bereich Montage ist ein weiteres Feld von
neuen Anwendungen. In Summe wird mit einem Anstieg auf
deutlich Uber 10.000 Wireless-Schnittstellen in einem einzigen
Produktionswerk in den nachsten Jahren gerechnet. Hierdurch
ergeben sich weitere Anforderungen hinsichtlich Skalierbar-
keit und Bandbreite fir die eingesetzte Wireless-Technik. ll

Belden EMEA Headquarters HH”r7
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Industrial Ethernet

Keline Bauchschmerzen

Fiir die industrielle Kommunikation sind Ethernet-basierte Netzwerke wie Profinet heute die erste Wahl.
Das liegt nicht nur an den deutlich hoheren Ubertragungsraten im Vergleich zu seriellen Feldbussen, son-

dern auch an der wesentlich groBeren Flexibilitat.

erschiedene Protokolle lau-

fen parallel und die Topo-

logie lasst sich nahezu be-
liebig erweitern. Diese Vielfalt flhrt
jedoch zu einer héheren Komplexi-
tat, die sich bei der Abnahme und
bei der Fehlersuche in der laufen-
den Anlage bemerkbar macht. Eine
sachgerechte Erdung der Anlage
und eine saubere Schirmauflage
sind das A und O. EMV-Storein-

- lassen sich im Vergleich zu seriellen Feldbussen messtech-
nisch wesentlich schwerer erfassen, da die Frequenz von Nutz-
und Stoérsignal bei Ethernet eng beieinander liegen. Zudem ist
bei den Punkt-zu-Punkt-verkabelten Ethernet-Netzen nicht
einfach ein Diagnosegerdt an einer beliebigen Stelle des Netz-
werks einklinkbar. Bei Anlagen, die zum Einbau einer Messstelle
nicht abgeschaltet werden kénnen, sollte bereits bei der Kon-
zeption der Netzwerke sogenannte Test-Access-Points (TAPs)
als Messstelle vorgesehen werden. Allerdings ist hier Vorsicht
geboten, da einige TAPs am Markt Kurzschlisse verursachen.
Wichtig sind Messstellen mit echter galvanischer Trennung
ohne Rickwirkung auf das Netzwerk. Andernfalls baut man
eine zusatzliche Fehlerquelle ein, was bei der Suche von Sto-
rungen im Netzwerk eher hinderlich ist. |
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Die Weiterentwicklung von CC-Link IE:

CC-Link IE und Industrie 4.0

Integriertes Industrienetzwerk
fur die Industrie 4.0

ie in der Fertigungsindustrie eingesetzten IT-Systeme las-

sen sich grob in drei Ebenen einteilen: Management, Pro-

duktion und Maschinen. Traditionell befinden sich die
Managementsysteme in der Zentrale und die Produktions- und
Maschinensysteme an den Fertigungsstandorten. Dem Globalisie-
rungstrend entsprechend sind die Fertigungsstandorte haufig in
aller Welt verteilt, dasselbe gilt fir die entsprechenden Produk-
tions- und Maschinensysteme. Hierbei wurden flr die jeweiligen
Regionen unterschiedliche Systeme entwickelt. AuRerdem ist im
Interesse der lokalen organisatorischen Optimierung bisweilen
sogar die Managementebene regional aufgebaut. Hier ist die glo-
bale Integration von cloudbasierten Fertigungs-IT-Systemen auf
dem Vormarsch.

Fertigungs-1T-Systeme der Zukunft

Cloudanbindung, Big Data und kunstliche Intelligenz gehdren zu
den Megatrends in der Produktions-IT. Die Fertigungsindustrie
kann auf der Basis von Informationen viele Verbesserungen und
Kostensenkungen erzielen, um im Wettbewerb besser bestehen
zu konnen. Sie kdnnen Instandhaltungsprozesse verbessern, Aus-
fallzeiten reduzieren, die Qualitatsstabilitat erhéhen und auch
Produktionsablaufe in Koordination mit der Lieferkette optimie-
ren. Damit diese neuen Anwendungen genutzt werden kénnen,
sind auf der Maschinenebene Hochgeschwindigkeitsnetzwerke
mit entsprechender Kapazitat notwendig, um groRe Mengen an
Daten zu verarbeiten. AuRerdem geht der Trend in der Fertigung
von der Massenproduktion zur kundenindividuellen Massenpro-
duktion und tendiert zur Einzelfertigung vielfaltiger Modellvari-
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Moderne Konzepte wie e-F@ctory und
Industrie 4.0 in der IT-gesteuerten Pro-
duktion erfahren derzeit groBe Auf-
merksamkeit. Gemeinsamer Grundge-
danke dieser Technologien ist die Inte-
gration und Optimierung der IT auf Ma-
nagement-, Produktions- und Maschi-
nenebene. Dafiir sind Fertigungsnetz-
werke mit hoher Datenrate und hoher
Konnektivitat notwendig. Die Nutzung
der CC-Link-Familie liegt also nahe.

anten. Kostengunstige Einzelfertigung ist daher ein zentrales Ziel

von Industrie 4.0. Sie stellt bestimmte Anforderungen an die Pro-

duktionstechnologie und auch an die herkdmmlichen Technolo-

gien. Eine Herausforderung ist das Netzwerk auf der Maschinen-

ebene. Diese Anforderungen lassen sich vereinfacht so zusam-

menfassen:

¢ Einfache Integration in die Produktionsebene unter Bertcksich-
tigung von Echtzeitanforderungen

 Garantierte kontinuierliche Produktion UND Sicherheit (Safety)
von Personen und Anlagen

¢ Integration und nahtlose Anbindung verschiedener Netzwerkty-
pen, einschlielllich Sensornetzwerke

* Hohe Geschwindigkeiten und Kapazitaten als VVoraussetzung fur
die Nutzung neuer Anwendungen

* Einfache Netzwerkkonfiguration

Was die Systemintegration mittels der Cloud angeht, so verlangt
das Netzwerk auf der Produktionsebene eine einfache und si-
chere vertikale Integration in das Managementsystem. Bei der
Vereinfachung der vertikalen Integration spielt OPC UA eine
immer groRRere Rolle. Zudem bietet das Protokoll eine Datensi-
cherheitsfunktion (Security). Das Netzwerk auf Maschinenebene
muss sich einfach an das Produktionssystem anbinden lassen. Die
Echtzeitfahigkeit steht hier im Vordergrund. Auch unterscheiden
sich die Security-Anforderungen von denjenigen der hdheren
Ebenen. Die Maschinenebene verlangt kontinuierliche Produkti-
vitdt, auch im Falle eines unvorhergesehenen Ereignisses. Neben
der Datensicherheit spielt hier auch die Sicherheit von Personen
und Anlagen eine Rolle (Safety). Da zudem die Maschinenebene

partners@eu.cc-linkorg | eucc-linkorg
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CC-Link IE und Industrie 4.0

Bild: CLPA Europe
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Echtzeit-Performance
und Integrationskomfort

Das SLMP (Seamless Message Protocol) ermdglicht die Verbindung zwischen einem (berlagerten System und Feld-

gerdten unabhdngig von den Unterschieden der Feld-Protokolle.

Aufgrund der Geschwindig-

keitsleistung und der erwei-

terbaren Echtzeit-Performance findet CC-Link IE Control ver-
starkt Anwendung in der Flachbildschirmproduktion und im Au-
tomobilbau. CC-Link IE driickt Echtzeit-Performance mithilfe des
‘Link-Scan-Time’-Index aus. Die untere Abbildung zeigt die Link
Scan Time fur eine Anordnung von 32 Stationen mit gleicher
Speicherzuweisung tber CC-Link IE Control. Neben der zykli-
schen Kommunikation in Echtzeit bietet CC-Link IE transiente
Kommunikation fur Rezeptweitergabe, Qualitatsdatenerfassung
usw. AuBerdem kann die hohe Bandbreite von 1Gbps fur zykli-
sche und transiente Kommunikation aufgeteilt werden. Auf
diese Weise werden Stérungen der zyklischen Kommunikations-
periode durch transiente Kommunikation vermieden.

Safety und Security mit CC-Link IE

Die Datensicherheit auf der Produktionsebene wird bei der Ver-
wendung von CC-Link IE durch die Nutzung des OPC-UA-Stan-
dards realisiert. Im Hinblick auf die Zukunft und von Markttrends
mussen die Koordination fir ISASecure, EDSA-Zertifizierung usw.
noch diskutiert werden. Flr das Thema Sicherheit im Sinne von
Safety wurde CC-Link IE Safety definiert, um Sicherheitskommu-
nikation bei Verwendung von CC-Link IE zu realisieren. Das heif’t,
beim Anhalten eines Prozesses durch eine Sicherheitsfunktion
werden abhdngige Prozesse synchron gestoppt, sodass der Neu-
start nach der Fehlerbehebung beschleunigt wird.

' :Other fcon;rrof netwdrk ------ .'

CCLinKIE Gontror— &

5 o s I SR
1 2 4 8 16 32 64 128

Bild: CLPA Europe Number of words

Im Vergleich zu anderen Controller-Netzwerken werden beeindruckende
Geschwindigkeiten erreicht und man sieht, dass die Leistung selbst bei
einem grdBeren Datenaustausch im Netzwerk (Gesamtanzahl an Link
Points) nicht an Geschwindigkeit verliert.

partners@eu.cc-linkorg | eucc-linkorg

Integration und Anbindung verschiedener Netzwerke

Fur die CC-Link-Familie wurde das SLMP (Seamless Message
Protocol) als Mechanismus fur die Integration und nahtlose An-
bindung verschiedener Maschinennetzwerke definiert. Dieses
Protokoll ermdglicht die Verbindung zwischen einem System
auf hoherer Ebene und den Feldgeraten ohne Rucksicht auf die
Unterschiede zwischen CC-Link IE, CC-Link und TCP/IP. Seit ei-
nigen Jahren werden in Netzwerken auf der Maschinenebene
verstarkt Open-Sensor-Netzwerke eingesetzt, wie z.B. 1/0 Link,
und die CC-Link Partner Association prift die Entwicklung von
Spezifikationen fur die nahtlose Konnektivitat mit anderen of-
fenen Netzwerken.

Komfortable Netzwerkkonfiguration mit CC-Link IE

CC-Link IE verwendet Ethernet als unterste Kommunikations-
ebene und Token Passing Methode fiir die Kommunikationssteue-
rung auf hoherer Ebene. Hierbei werden die Datenibertragungs-
rechte (‘Tokens’) im Netzwerk auf einer festgelegten Route von
Station zu Station weitergegeben. Nur diejenigen Stationen mit
Datenubertragungsrechten kénnen Daten Ubertragen. Derzeit
werden Tokens auf einer statisch festgelegten Route weiterge-
geben, aber es ist auch technisch mdglich, diese Route dynamisch
mit beliebigen Intervallen zu dndern. In der Zukunft wird dies
Routen-Switching in Abhdngigkeit von dem zu fertigenden Pro-
dukt ermoglichen. Das ist genau das, was Industrie 4.0 ausmacht.
Simultane Fehlersuche ist bei der Netzwerkkonfiguration eben-
falls wichtig. Bei Stérungen im Netzwerk muss die betreffende
Stelle schnell zu finden sein. CC-Link IE bietet verschiedene Werk-
zeuge zur schnellen Auffindung von Fehlern: beispielsweise ein
Managementwerkzeug fur Netzwerkereignis Historie, ein Netz-
werkdiagnosewerkzeug usw.

Zusammenfassung

CC-Link ist nicht nur sehr schnell, sondern bietet dariiber hinaus
noch eine ganze Reihe anderer Faktoren, die es als integriertes In-
dustrienetzwerk empfiehlt. Die zentralen Anforderungen, die die
Industrie 4.0 oder e-F@ctory an die Kommunikation stellen, treffen
hier sehr gut mit den Fahigkeiten von CC-Link aufeinander.(kbn) &

Firma: CLPA Europe
eu.cc-link.org
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CC-Link auf dem ARC Industry Forum Europe 2017

Gigabit Ethernet Uberzeugt
Analysten und Entscheider

Anlasslich ihres 15-jahrigen Bestehens trat die CC-Link Partner Association (CLPA) als Corporate Sponsor des
ARC Industry Forum Europe 2017 im spanischen Sitges auf. Das Forum ist Teil einer von der ARC veranstalte-
ten und weltweit erfolgreichen Konferenzreihe, die Jahr fiir Jahr eine groBe Anzahl an Teilnehmern aus den
Fiihrungskreisen der wichtigsten europdischen Fertigungsunternehmen anzieht.

C-Link IE und die Feldbus-Version CC-Link sind in Asien der

offene Industriestandard fur Automatisierungsnetzwerke

und gewinnen auch weltweit immer mehr an Boden. M&g-
lichst ungehinderte Kommunikation zwischen Gerdten ist einer der
wesentlichen Aspekte der Industrie 4.0, was die CLPA zum Anlass
nahm, um einen Workshop zum Thema anzubieten. Kernpunkt war
hierbei die einzigartige Gigabit Ethernet Performance von CC-Link
IE als Entscheidungskriterium bei der strategischen Weichenstel-
lung von Unternehmen fur die Industrie 4.0. Im Rahmen der Ver-
anstaltung fand eine Podiumsdiskussion unter der Leitung von
Analytikern der ARC statt. Weitere Teilnehmer waren Vertreter
fihrender Industrieunternehmen wie Hilscher, Mitsubishi Electric
und der OPC Foundation. Die anschlieRende Prasentation veran-
schaulichte wie der fihrende Automobilhersteller Suzuki CC-Link
IE fur komplexe Aufgaben, wie z.B. in der Prozesssteuerung und

David Humpbhrey ist Analyst bei ARC
Europe. Er verfiigt iiber mehr als 25
Jahre Erfahrung in der industriellen
Automatisierung. In seiner Bewertung
von CC-Link IE hebt er die Bedeutung
der schnellen Kommunikation in der
modernen Fertigungswelt hervor.

ntwicklungen wie Industrie 4.0 und das Industrial In-

ternet of Things (lloT) stellen neuartige Anforderun-

gen an die betriebliche IT-Infrastruktur und Automa-
tisierungsarchitekturen. Einerseits erschlieBen sich Maschinen-
bauern und Endanwendern noch nie dagewesene Moglichkei-
ten, wertvolle Prozessdaten zu erfassen und auszuwerten - an-
dererseits stoBen sie dabei nicht selten auch an die Grenze
ihrer Netzwerkbandbreite. Industrielle Ethernet-Technik wird in
der Regel nicht so schnell aktualisiert wie Blronetzwerke, die
meisten gehen Uber eine Geschwindigkeit von 100Mbit pro Se-
kunde (Mbps) noch nicht hinaus. Ein Netzwerk sticht jedoch mit
einer Ultra-Highspeed-Kommunikation von 1Gps Bandbreite so-
wohl fir den synchronen, deterministischen Datentransfer als
auch fur asynchrone Nachrichtenlibertragung hervor: CC-Link IE.
Dies bedeutet, dass neben maschinenbezogenen Funktionen wie
etwa E/A-Steuerung oder Koordination von Servoachsen noch
geniigend Bandbreite fiir die Ubertragung groBer Datenvolumen
von modernen lloT-fahigen Maschinen Ubrig bleibt.” |

,Mit der konkurrenzlosen Gigabit-Bandbreite ist CC-Link IE pradestiniert
fiir entsprechend leistungsfahige offene Netzwerke mit ausreichender
Kapazitdt fir Anwendungen der Industrie 4.0°, sagte John Browett, Gene-
ral Manager der CLPA, auf dem ARC Industry Forum Europe 2017 .

-Uberwachung fur die gesamte Fertigungslinie oder beim Schwei-
Ren, einsetzt. Im Ausstellungsbereich des Forums konnten Teilneh-
mer am Stand der CLPA Einzelgesprache mit Experten des Unter-
nehmens flihren und dabei die besonderen Eigenschaften von CC-
Link IE und dessen Losungsmaglichkeiten flr konkrete Aufgaben-
stellungen in der Fertigung kennenlernen. Darlber hinaus kamen
in einer Multimediaprdsentation zahlreiche CLPA-Partner zu Wort
und demonstrierten die breite Unterstiitzung, die CC-Link IE inzwi-
schen in der Industrie hat. Die Prasentation kénnen Sie auf dem
YouTube-Kanal der CLPA unter https://www.youtube.com/user/
CLPAEurope finden. John Browett, General Manager der CLPA
Europe, sagte im Anschluss an die Veranstaltung: ,Die Schaffung
der technischen Voraussetzungen flr die Industrie 4.0 ist eine der
groRten Herausforderungen, die die europdische Fertigungsindus-
trie derzeit zu Uberwinden hat. Mit der konkurrenzlosen Gigabit-
Bandbreite ist CC-Link IE pradestiniert fur entsprechend leistungs-
fahige offene Netzwerke mit ausreichender Kapazitdt fur diese
Anwendungen. Sehr gerne haben wir die Chance genutzt, Ent-
scheidungstrdger in der Industrie zu informieren und in Gespra-
chen auf hohem Niveau die durch unsere Technologie moglichen
Lésungen zu diskutieren.” (kbn) M

Firma: CLPA Europe
eu.cc-link.org
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CC-Link IE: Produkte und Neuheiten

Neuheiten rund um CC-Link IE

Laufend bringen Automatisierungsanbieter Neuheiten fiir CC-Link IE auf den Markt. Die
folgende kleine Auswahl greift exemplarisch einige Beispiele auf.

CC-Link IE Field-Systeme einfach vernetzen

Mit den neuen Varianten
2100 und 2300 der Pro-
duktfamilie FL Switch
2000 erweitert Phoenix
Contact sein Angebot A
an Managed Switches l

fir Automatisierungs- -

aufgaben. Die Gerate

eignen sich insbeson- — en

dere fiir den Aufbau ro- m ! ﬁ’ | F)
buster und ausfallsiche-
rer CC-Link IE Field-
Netzwerke im Maschi-
nen- und Anlagenbau.
Erstmalig umfasst das
Portfolio damit auch Managed Switches, die von der CLPA fir
den Einsatz in CC-Link IE Field-Systemen zertifiziert sind. Auf-
grund der Gigabit-Kommunikation auf allen Ports lassen sich bis
zu acht Komponenten in Echtzeit miteinander verbinden. Je
nach Bedarf kann es sich dabei um flexible Netzwerkstrukturen
mit einer Linien-, Stern- oder Ringtopologie handeln. Verschie-
dene Funktionen zur Konfiguration und Diagnose der Switches
- beispielsweise Uber das Web-based Management, eine SD-
Karte, SNMP (Simple Network Management Protocol) oder ein
Command-Line-Interface (CLI) - stellen dem Nutzer bediener-
freundliche Mdglichkeiten fur die einfache und schnelle Inbe-
triebnahme und Wartung zur Verfligung.

. B

Bild: Phoenix Contact GmbH & Co. KG

Neue Managed Switches von Phoenix
Contact fir CC-Link IE

Phoenix Contact GmbH & Co. KG
www.phoenixcontact.de

Weidmiiller-Produkte fiir CC-Link-IE

Weidmolller hat seine |E-Line-Produktpalette, basierend auf den
RJ45-Anschluss mit Steadytec-Technologie sowie den M12 X-
Type und den RJ45 gewinkelt, fir CC-Link |E Field-Netzwerke zu-
gelassen. Die Zulassung eroffnet exportorientierten Unternehmen
einen Zugang zu asiatischen Markten. Als einer der ersten Herstel-
ler hat Weidmdiller mit dieser Produktpalette auch die Zulassung
von CC-Link Partner Association (CLPA) erlangt. Alle Weidmdiller-
Produkte mit RJ45-Anschluss in Steadytec-Technologie sowie der
M12 X-Type-Stecker und der RJ45 gewinkelt lassen sich somit un-
eingeschrankt in CC-Link IE Field-Netzwerken einsetzen. In um-
fangreichen Tests und Prifungen hat die CC-Link Partner Asso-
ciation (CLPA) die hochwertigen und zuverlassigen Produkte von
Weidmdiller getestet und fur einen Einsatz in CC-Link-Applikatio-
nen freigegeben. Alle Verkabelungskomponenten fir CC-Link

partners@eu.cc-linkorg | eucc-linkorg

zeichnen sich durch eine einfache Handhabung im Feld aus. So
sind beispielsweise die Steckverbinder fur die Kupferverkabelung
durchgangig feldkonfektionierbar. Die verkirzten Installationszei-
ten, vermeidet Fehler und erleichtert die Wartung. Die Steadytec-
Technologie tberzeugt durch eine hochwertige Kontakttechno-
logie mit mehr als garantierten 750 Steckzyklen. Sie ist unemp-
findlich gegen Vibration, Schock und mechanischer Belastung. Mit
einer Datenrate von bis zu 10GBit/s unterstltzen die Produkte
den schnellen Austausch von groBen Datenmengen in CC-Link-IE
Field-Netzwerken.

Bild: Weidmdller GmbH & Co. KG

Weidmdiller hat seine IE-Line-Produktpalette, basierend auf dem RJ45-
Anschluss mit Steadytec-Technologie sowie den M12 X-Type und den
RJ45 gewinkelt, fiir CC-Link IE Field-Netzwerke zugelassen.

Weidmiiller GmbH & Co. KG
www.weidmueller.de

Basic Remote-1/0-Module
von Mitsubishi Electric

Um Ethernet-Technologie bei kleineren Applikationen anwendbar
zu machen, hat Mitsubishi Electric bei seinem Remote-1/0O-Port-
folio CC-Link IE Field Basic eingeflhrt. Sie sind nitzlich, wenn eine
Installation nahe am Feldgerat nétig ist und eine schnelle Steue-
rung nicht erforderlich ist. Die Remote-I/Os unterstiitzen CC-Link-
IE-Field-Network-Basic-Diagnosefunktionen, wodurch Fehler im
Netzwerk und I/O-Errors mithilfe von Engineering-Tools Uberpriuft
werden konnen. AuBerdem kénnen Netzwerkparameter durch ein
einfaches Switch Interface festgelegt werden. Die CC-Link IE Field
Basic Remote-1/Os sind in zahlreichen Konfigurierungen erhaltlich:
* DC Eingang, NZ2MFBI1-32D, 32 Punkte, 24VDC, positiv/negativ ge-
meinsam, Schraubklemmleiste, 1-Wire
e AC Eingang, NZ2MFB2-16A, 16 Punkte, 100..120VAC, 50/60Hz,
Schraubklemmleiste, 2-Wire
e Transistorausgang, NZ2MFB1-32T, 32 Punkte, 12/24VDC(0,5A),
Senkungsart, Schraubklemmleiste, 1-Wire
e Transistorausgang, NZ2MFB1-32TE1, 32 Punkte, 12/24VDC(0,1A),
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Quellentyp, Schraubklemmleiste, 1-Wire

* Kontaktausgang, NZ2MFB2-16R, 16 Punkte, 24VDC/240VAC(2A),
Schraubklemmleiste, 2-Wire

* |/0O kombiniert, NZ2MFB1-32DT, Eingang 16 Punkte, 24VDC, Reak-

CC-Link IE: Produkte und Neuheiten

Die CC-Link IE Field Basic Re-
mote-1/0s sind in zahlreichen
Konfigurierungen erhaltlich.

tionszeit 0..70ms, positiver gemeinsamer Ausgang 16 Punkte,
24VDC(0,5A), Senkungsart, Schraubklemmleiste, 1-Wire

¢ |/O kombiniert, NZ2MFB1-32DTE1, Eingang 16 Punkte, 24VDC, Re-
aktionszeit 0..70ms, negativer gemeinsamer Ausgang 16 Punkte,
24VDC(0,1A), Quellentyp, Schraubklemmleiste, 1-Wire

Mitsubishi Electric Europe B.V.
de3a.mitsubishielectric.com

Feldgerate fur das 1Gbit-Zeitalter

CC-Link IE Kommunikations-SoC mit Gigabit PHY

Im industriellen loT-Zeitalter (Internet of Things) setzt die Industrie auf erhéhte Konnektivitdt sowie auf au-
tonome und interaktive Maschinen. Industrie 4.0 fiihrt zu einem exponentiellen Anstieg der Anzahl von Sen-
sor-Knoten innerhalb einer Fabrik, was wiederum mehr Bandbreite der Netzwerke erfordert. Ein derartig zu-
nehmender Datenverkehr bahnt den Weg fiir einen Umstieg auf industrielle Gigabit-Netzwerke.

as industrielle Ethernet-Kommunikations-SoC (System on

Chip) R-IN32M4-CL2 von Renesas Electronics eignet sich

fr die zunehmenden Produktivitdatsanforderungen von
Netzwerken und Fabriken im Kontext der Industrie 4.0. Dieses
SoC ist ein weiteres Mitglied der bewahrten R-IN32M3-Plattform-
Familie und enthalt die etablierte R-IN Multiprotokoll-Kommuni-
kations-Engine mit Hardwarebeschleunigern, um die Leistung des
Echtzeit-Betriebssystems (RTOS) sowie die Verarbeitung von
Ethernet-Datenpaketen zu verbessern. Das neue R-IN32M4-CL2
wurde mit einem neuen, bei 100MHz Taktfrequenz arbeitenden
ARM-Cortex-M4-Prozessor mit FlieRkomma-Kern sowie mit einer
Single-Precision FPU (Floating Point Unit) erweitert. Es eignet sich
damit besonders fir hohe Anforderungen in Prozess-Controllern,
Gateways und I/O-Controllern.

Zweikanal-Gigabit-Ethernet mit integriertem PHY

R-IN32M4-CL2 bietet Gigabit-Ethernet-Konnektivitat mit zwei in-
tegrierten Gigabit Ethernet PHYs, um die Komplexitat bei der Ent-
wicklung der typisch fur eine Gigabit-Kommunikation erforderli-
chen Analogschaltungen zu vermindern. Durch die vereinfachten
HF-Analogschaltungsdesigns in PHY-Peripherieschaltungen lassen
sich Entwicklungszeiten und -risiken verringern sowie der Platz-
bedarf der Gesamtschaltung und die Stucklistenkosten senken.

Multiprotokoll-Unterstiitzung

CC-Link IE zahlt zu den fUhrenden industriellen Ethernet-Proto-
kollen fir High-Speed-Feldnetzwerke mit hochster Kapazitat, die
eine Gigabit-Kommunikation sowie eine gemischte Ubertragung
von Anlagensteuerungs- und Management-Daten ermdglichen.
Diese Technologie bietet die erforderliche Leistung fur eine grolle
Anzahl an Sensoren und Aktoren, wie sie in einem Industrie-4.0-
Netzwerk zu erwarten sind. Das R-IN32M4-CL2 enthdlt einen in
Hardware implementierten CC-Link IE Field-Slave-Controller.
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Package 484pin BGA (23mmSQ., 1.0mmPitch)

Durch den explosionsartigen Anstieg von Sensorknoten ist zu erwarten,
dass viele unterschiedliche Daten aus zahlreichen Netzwerkteilnehmern
zu erfassen und zu Ubertragen sind: Von Prozessdaten wie Temperatur,
Druck und Durchfluss bis hin zu komplexen digitalen Datensatzen intelli-
genter I/0s und Sensoren.

Breites Angebot an Peripherieschaltungen

Das R-IN32M4-CL2 enthadlt eine FlieBkomma-Recheneinheit (FPU -
Floating Point Unit) im CPU-Kern, einen 8-Kanal 10Bit-A/D-Wandler,
einen 16-Kanal-16Bit-Timer sowie weitere Funktionen. Ein von der
Firma Tessera gebautes Evaluierungs-Board mit dem neuen SoC
hat bereits erfolgreich die CLPA-Zertifizierung durchlaufen. Dank
der Multiprotokoll-Fahigkeit des R-IN32M4-CL2 ist das Board zu
zahlreichen Protokollen kompatibel und ermdglicht eine Evaluierung
diverser Schnittstellen wie u.a. CSI, I2C und UART (USB).  (kbn) ll

Firma: Renesas Electronics Europe GmbH
www.renesas.com
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CC-Link IE per Software ‘nachriisten’

Erweiterung der CC-Link-IE-Kompatibilitat auf 100MBit-Ethernet

CC-Link IE Field Basic

I

CC-Link IE Field Basic ist das neue Mitglied
in der Familie der offenen Netzwerktechno-
logie CC-Link IE. Es erleichtert Gerateanbie-
tern die Implementierung der CC-Link-IE-

SL MP Mahfloser Informationsoushausch
durch SLMP-kompatible Gerite

Kompatibilitat fiir jedes beliebige Produkt
mit einem 100MBit-Ethernet-Port. CC-Link

/_-“\ -y mﬂd Wl mmﬂ“f

__ [ B e N IE Field Basic kann ganz einfach software-
EJ\ e und o SovoSoionen | | BRI CC-Link IE Bieidsasic maBig in die Gerate oder Master-Steuerun-
ey L J gen implementiert werden, Anderungen an

[MasterSiation) . . .
=) der Hardware sind nicht notwendig. Ent-
e w i s e wicklungsdauer und Entwicklungskosten

losogerat  Seesor  umrichier

CC-Link IE Field Network Basic (IEFB) ermdglicht es Gerdteherstellern, CC-Link-IE-

Kompatibilitat jedem Produkt mit einem 100Mbit-Ethernet-Port hinzuzufiigen.

C-Link IE war das erste und ist immer noch das einzige of-

fene industrielle Ethernet-Protokoll mit Gigabit-Geschwin-

digkeit und hoher Bandbreite fur datenkritische Echtzeit-
Applikationen. Als solches ist es das bevorzugte Protokoll fir Un-
ternehmen, die ihre Produktivitdt optimieren und Abldufe zu-
kunftssicher gestalten wollen und gleichzeitig fur die steigende
Datenlbertragung in Produktionsumgebungen der Industrie 4.0
vorbereitet sein mochten. Die Vorteile der Gigabit-Leistung grei-
fen aber auch bei Produkten und Applikationen niedrigerer Ebe-
nen. Aus diesem Grund hat die CLPA den CC-Link IE Field Basic
entwickelt, der sich in jedes bestehende 100MBit-Gerat imple-
mentieren lasst. Darlber hinaus lasst sich der CC-Link IE Field
Basic nahtlos mit bestehender Ethernet-Technologie verbinden
(einschlieRlich Switches, Kabel, Stecker und drahtloser Systeme),
weil es kompatibel mit TCP/IP & UDP/IP ist. Die Master-Steuerung
des Netzwerkes ist dabei ebenfalls softwarebasiert. So kann jeder
Industrie-PC oder jede andere Steuerung mit Ethernet ohne viel
Aufwand zum Steuern eines CC-Link IE Field Basic-Netzwerks ver-
wendet werden. Besondere Interface-Karten, Treiberentwicklung
oder andere Zusatzarbeiten sind dafur nicht erforderlich.

Produktentwicklung

Grundsatzlich ist jedes Produkt mit einem 100MBit-Ethernet-Port
flr die CC-Link-|E-Field-Basic-Funktionalitat geeignet. Die CLPA
bietet einen C-Sprache-basierenden Beispiel-Code in Verbindung
mit Entwicklungsrichtlinien an, der verdeutlicht, wie die Imple-
mentierung ausgefuhrt werden sollte. Da der Code auch Winsock
(Windows API Socket) verwendet, ist die Ubertragung in andere
Umgebungen unkompliziert. Um die fur die Konfiguration eines
Netzwerks erforderlichen Dateien erstellen zu kénnen, steht ein

partners@eu.cc-linkorg | eucc-linkorg

werden somit signifikant reduziert.

Entwicklungs-Tool CSP+ (Gerateprofil) zur Verfligung. AuRerdem
ist ein halbautomatisches Tool fur die Konformitatsprifung ver-
flgbar, um alle Funktionen eines Gerats flr einen korrekten Be-
trieb zu testen.

Die Vorteile

Der CC-Link IE Field Basic bietet jetzt allen Gerdteherstellern, die
sich fur die Unterstitzung des CC-Link IE interessieren, die M&g-
lichkeit zur Entwicklung von Produkten fir dieses Netzwerk auf
Basis ihrer 100MBit-Gerate, einfach durch Softwareentwicklung.
So kann jetzt ein noch umfangreicheres Angebot von Geraten
entwickelt werden, um Maschinenbauern und Endanwendern
eine immer weiter zunehmende Wahlfreiheit und Anwendungs-
flexibilitat bieten zu kénnen. Auch erlaubt es die Entwicklung
eines unterschiedlichen Portfolios an Produkten - im Gigabit-Be-
reich fur Hochleistungsapplikationen, und im 100MBit-Bereich fir
Applikationen mit weniger hohen Anforderungen.

Industrielle Unterstiitzung

Die CLPA hat bereits zahlreiche flihrende Gerdtehersteller in der
Industrie fur die Unterstitzung des CC-Link IE Field Basic ge-
wonnen. Zur Zeit ziehen Balluff, CKD, Hilscher, IDEC, Mitsubishi
Electric, Molex, Phoenix Contact, Renesas Electronics und an-
dere die Entwicklung von entsprechenden Produkten in Be-
tracht. Wir gehen davon aus, dass in naher Zukunft weitere In-
teressenten folgen werden. (kbn) l

Firma: CLPA Europe
eu.cc-link.org
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Stephan Langer

Produktmanager, Balluff
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YouTube Channel fiir schnelles Industrial Ethernet

CC-LInk IE und CC-Link
In Wort und Bild

Bewegtbilder sind beliebt bei Alt und Jung und aus der Kommunikation von Unternehmen und Organisationen
nicht mehr weg zu denken. Die CLPA hat dies bereits vor vielen Jahren erkannt und im Jahr 2011 seinen
eigenen Kanal auf YouTube etabliert. In fast 100 Videos zeigt die Herstellervereinigung Technologien, Aktivi-
taten und alles, was Anwender und Hersteller iiber CC-Link IE und CC-Link wissen sollten.

ill man sich heute schnell mal Gber eine Sache infor-

mieren, ist YouTube hdufig eine erste Anlaufstelle.

Deshalb ist die CLPA bereits seit 2011 mit seinem ei-
genen YouTube-Kanal online. Der Fokus liegt auf den Aktivitaten
der Organisation und den Technologien rund um CC-Link IE und
CC-Link und einem schnellen, industriellen Ethernet.

Umfang und Lange der Videos

Mit heute fast 100 Videos hat sich dort eine ganze Menge an
Wissen angesammelt, dass sowohl fiir Hersteller als auch fir An-
wender von Interesse ist. So erfahren Zuschauer vorwiegend in
deutscher und/oder englischer Sprache Neuheiten tber Pro-
dukte, Aktivitaten der
Organisation und deren
Hersteller sowie tiefere
Einblicke in Form von
virtuellen Seminaren,
die sich auch von der
Lange deutlich unter-
scheiden. Die durch-
schnittliche Lange der
Videos liegt bei infor-
mativen 2-4 Minuten,
die virtuellen Seminare
bei knapp 15-20 Minuten. Unser Tipp: Am einfachsten ist der Zu-
griff Gber die Playlists des Kanals. Dieser kombiniert die Videos
nach nutzlichen Kategorien, beispielsweise deutschsprachige
Videos, englischsprachige Videos, CC-Link und CC-Link IE in Ak-
tion oder virtuelle Seminare.

Mehr Wissen: Virtuelle Seminare

Als Einstieg in die CC-Link-Technologie eignen sich besonders die
virtuellen Seminare, die die CLPA auf ihnrem YouTube-Channel an-
bieten. Hier referieren Experten von Mitsubishi Electric, Weidmul-
ler, Molex, Renesas, HMS und Hilscher tGber CC-Link-Themen aus
ihren Fachgebieten. So erfahrt man dort beispielsweise von
Thierry Bieber, Business Development Manager bei Molex, wie
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man CC-Link IE Safety in
Produkte integriert. Simon
Seereiner, Leiter Produktma-
nagement Industrial Ether-
net und Sensor Actor Inter-
face bei Weidmdller, erlau-

tert, wie die Zusammenar-
beit mit der CLPA und die
Nutzung von CC-Link IE
Field Weidmdllers Erfolg in
Asien ermdglicht. In einem Video von dem Unternehmen Renesas
veranschaulicht Andreas Schwope von Renesas Electronics, Echt-
zeit-Kommunikations- und Applikationsmoglichkeiten und erklart,
wie der R-IN32M3-Chip von Renesas Echtzeit-Performance im Ap-
plikationsteil eines CC-Link IE Field Netzwerkes ermdglicht. Armin
Puhringer, Business Development Manager bei Hilscher, erklart
wie Hilscher die CC-Link-Technologie nutzt und warum es fur die
Aktivitdten im asiatischen Markt unerlasslich ist. Einen Uberblick
Uber Anybus-Produkte, die CC-Link-Technologien unterstitzen,
gibt es im Video von Thomas Welsch, Technical Sales bei HMS In-
dustrial Networks. Und Gerrit Buchholz, Team Leader Industrial
Products Development bei Mitsubishi Electric, erldutert in einem
virtuellen Seminar, wie Lésungen von Mitsubishi Electric CC-Link
IE Field Produktentwicklungen unterstitzen.

Armin Pihringer

Aktivitdten der CLPA

Die Aktivitaten der CLPA, also des Partnernetzwerkes der CC-Link-
Technologie, findet man vor allem unter dem Punkt CC-Link und
CC-Link IE in Aktion. Beispielsweise wird hier tber die Zusammen-
arbeit mit der Profinet-Organisation Pl oder mit der OPC Founda-
tion berichtet. Ebenso finden sich hier Berichte Uber das Zertifizie-
rungsprogramm oder tber die Profinet-Koppler von CC-Link IE.

Fazit
Wer mehr Uber CC-Link IE, CC-Link oder die CLPA erfahren will,

sollte unbedingt einen Blick auf den YouTube Channel der Orga-

nisation werfen. (kbn) A

partners@eu.cc-linkorg | eucc-linkorg

Bild: CLPA Europe/www.youtube.com



Whitepaper Daten und Steuerung in der Fertigung der Zukunft

Das Netzwerk fur die Industrie 4. O

Wir erleben derzeit die vierte industrielle Revolu-
tion (14.0). Die Vorteile von 14.0 umfassen eine
schnellere Produktion zu geringeren Kosten bei ef-
fizienterer Nutzung von Ressourcen, einer hoheren
Qualitat und besserer Riickverfolgbarkeit von Pro-
dukten und Komponenten. Ethernet ist der Back-
bone dieser Entwicklung.

as Tempo und das AusmaR der Entwicklung - und die

grofRen Chancen, die damit verbunden sind - werden

daflr sorgen, dass Industrie 4.0 innerhalb weniger Jahre
weite Verbreitung in der Fertigungsindustrie finden wird. Bei der
Weiterentwicklung von kommerziellen und privaten Anwendun-
gen ethernet-basierter Technologien war die Bandbreite der ent-
scheidende Faktor fur ein fortschrittlicheres und leistungsfahige-
res Angebot. 14.0 wird in dhnlicher Weise bandbreitenabhangig
sein. So wie Fernsehen Uber das Internet noch vor zehn Jahren
utopisch erschien, wird auch die Fertigung in Zukunft auf Dienste
angewiesen sein, die heute noch nicht einmal erdacht sind. Die
Hauptvoraussetzung fur diese Fortschritte ist und bleibt die ent-
sprechende Bandbreite und derzeit kann CC-Link IE hierfur die
beste Losung liefern. Daneben bietet das System jedoch eine
ganze reihe zusatzlicher Vorteile.

Kompatibilitat

Eine weitere Frage der potenziellen Anwender des Protokolls ist
die Kompatibilitat mit dem TCP/IP-(UDP/ IP)-Verkehr. Wahrend
Netzwerke in der Praxis aus Sicherheits- und Leistungsgriinden
segmentiert werden, mussen sie trotzdem manchmal anderen
Datenverkehr als die Steuerkommunikation unterstitzen. CC-Link
IE ermdglicht dies durch Verkapselung von TCP/IP-(UDP/ IP)-Pa-
keten, die mittels ‘Tunneling” im CC-Link-IE-Netzwerk Gbertragen
werden. AuRerdem bietet CC-Link IE Field Basic Kompatibilitat zu
anderen Ethernet-Technologien auf der Grundlage von TCP/IP
und UDP/IP. Uber das Seamless Message Protocol (SLMP) ermég-
licht CC-Link IE auRerdem die Einbindung von Gerdten, die noch
nicht 1-Gigabit-fahig sind. SLMP bietet die Option, das Netzwerk-
protokoll ohne Hardwareentwicklung in ethernetfahige Gerdte
einzubetten. Das SLMP-kompatible Gerat kann tber einen Adap-
ter flr asynchrone Punkt-zu-Punkt-Verbindungen mit einem CC-
Link-1E-Gigabit-Netzwerk kommunizieren. CC-Link IE Field Basic
ermoglicht den Aufbau eines Netzwerks aus 100Mbit-Ethernet,
um eine Kommunikation tiber zyklische (synchrone) Ubertragun-
gen zu ermoglichen. Wie bei SLMP ist hierfur Softwareentwick-
lung ausreichend.

Weitere technische Vorteile

CC-Link-IE-Netzwerke erm&glichen diejenige Topologie, die sich
flr die konkrete Anwendung am besten eignet und bieten damit
die groRte Flexibilitat. Diese Topologien sind gemischt aus Stern
und Linie sowie Ring. Innerhalb eines Netzwerks kénnen bis zu
120 Stationen tber 100m Cat5E-Kabel mit einander verbunden

partners@eu.cc-linkorg | eucc-linkorg

Diesem Beitrag liegt ein Whitepaper
der CLPA zugrunde, dass sehr ausfihr-
lich die Herausforderungen sowie mdg-
liche Lésungen der Industrie 4.0 erdr-
tert. In dieser stark gekirzten Fassung
gehen wir auf die besonderen Féhigkei-
ten von CC-Link IE ein und erldutern,
warum das System fir 14.0-Anwendun-
gen besonders geeignet ist. Das voll-
standige Whitepaper ist per Download
bei der CLPA erhltlich.

g RS
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Industrie 4.0 — Daten und
Steuerung in der Fertigung
der Zukunft
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werden. DarlUber hinaus k&nnen bis zu 239 Netzwerke miteinan-
der verbunden werden, um einen Datenaustausch in enormem
Umfang zu ermdglichen, der jeder Anwendung gerecht wird.

Breites Spektrum an Produkten

Derzeit hat CC-Link weltweit anndhernd 20.000.000 installierte
Gerate, mehr als 1.700 zertifizierte, CC-Link-kompatible Produkte
von fast 300 Herstellern und Uber 3.000 Partnerunternehmen in
aller Welt. Unabhangigen Marktforschungen zufolge gehort CC-
Link IE zu den weltweit am schnellsten wachsenden ethernet-ba-
sierten, offenen Netzwerktechnologien. Die jahrliche Wachstums-
rate liegt derzeit im zweistelligen Bereich, wobei die Anzahl der
weltweit insgesamt installierten Gerdate im Marz 2017 anndhernd
20Mio. erreichte (gegeniber 17Mio. im Madrz 2016, 14,7Mio. im
Madrz 2015 und 12,6Mio. im Marz 2014).

Internationale Normen

Industrie 4.0 ist ein globaler Trend, weltweit verbreitete Standards
waren daher noch nie so wichtig wie heute. Die CC-Link-Netz-
werktechnologie wurde von zahlreichen internationalen und na-
tionalen Organisationen, einschlieRlich der IEC und der ISO zerti-
fiziert, ebenso wie von vielen nationalen Regierungen, so von
China, Japan, Stidkorea und Taiwan. Durch Vereinbarungen wie zu-
letzt mit OPC und PI sorgt die CLPA dafir, dass CC-Link durch die
Verbreitung gemeinsamer Standards auch in Zukunft wegweisend
sein wird, was die anbietertbergreifende Kompatibilitat angeht.

Fazit

Die Produktionsweisen der Industrie 4.0 sind dabei sich zu etab-
lieren. Daraus ergeben sich hohe Anforderungen an die Kommu-
nikation in der Fertigung. Mit hohen Datenraten und vielen wei-
teren Vorteilen bietet sich CC-Link IE fur alle Bereiche der indus-
triellen Kommunikation an. (kbn) A

Firma: CLPA Europe
eu.cc-link.org
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CC-Link vernetzt mit anderen Organisationen

Partnerschaften und Netzwerk

Offenheit ist heute gefragt, wenn es um den Aufbau von Fertigungsnetzwerken geht. Die
Zusammenarbeit mit anderen Organisationen ist fiir CLPA daher eine zentrale Aufgabe.

CLPA griindet Arbeitsgruppe fir
Industrial Ethernet Security

Die CLPA hat eine Arbeitsgruppe zur Sicherheit von industriellem
Ethernet eingerichtet. Diese soll einen Leitfaden fir Anwender er-
stellen, die mit der offenen Gigabit-Ethernet-Technologie CC-Link
IE sichere Netzwerke aufbauen méchten. Das Dokument soll Stra-
tegien flr Anwender aufzeigen, die mit dem Seamless Message
Protocol (SLMP) und CC-Link IE Field Basic der CLPA arbeiten
mochten, bei denen sowohl die zyklische als auch die transiente
Kommunikation als allgemeine IP-Kommunikation Ubertragen
wird. Die Konvergenz von IT und OT (Operational Technology) in-
folge der weit verbreiteten Einfihrung von Ethernet- und Inter-
net-Technik in der Fertigung hat in den vergangenen Jahren Si-
cherheitsbedenken in den Fokus gerlickt, vor allem nach einer
Reihe spektakuldrer Cyberangriffe.

Zusammenarbeit von OPC Foundation und CLPA

Collaboration der Hannover

= Auf
"~ Messe unterzeichne-
ten Thomas J. Burke,
Prasident und Ge-

schaftsfuhrer der OPC

Dy gy,
P T Lk b e 4 e et

Foundation, und

Naomi Nakamura, Glo-

bal Director der CC-

E s Link Partner Associa-

Thomas J. Burke, Geschéftsfiihrer der OPC tion, ein Memorandum

Foundation, und Naomi Nakamura, Global

Director bei CLPA of Understanding, in

dem sich beide Orga-
nisationen auf eine enge Zusammenarbeit bei der Entwicklung
dieser Schnittstellen einigten. Burke sagte: ,Die Zusammenarbeit
zwischen der OPC Foundation und der CLPA stellt eine Kom-
plettldésung fur CC-Link-Netzwerke und -Gerate in der Cloud dar.
Endbenutzer, die sich fur die zuverlassigen CC-Link-Netzwerke
entschieden haben, kénnen sich auch in andere disparate Sys-
teme integrieren, um einen vollstandigen Daten- und Informa-
tionsaustausch zu erreichen.” Nakamura erlduterte: ,CLPA ist
fihrend bei der Bereitstellung von Losungen, die Anwendern
helfen, ihre Industrie-4.0-Anforderungen zu erreichen. So bietet
der CC-Link IE mit unserem einzigartigen Gigabit-Ethernet be-
reits die grofRte Bandbreite fur diese Anwendungen. Durch die
Zusammenarbeit mit der OPC Foundation wollen wir nun einen
Schritt weiter gehen. Unser Ziel ist es, durch die Unterstitzung
von Edge-Computing die Datenbeschaffung von Maschinen ein-
facher zu gestalten. Durch die Erweiterung unserer CSP-Tech-
nologie in Kombination mit OPC UA werden Maschinen so be-
handelt, als waren sie nur ein einziges Gerat. So kénnen Infor-
mationen innerhalb und auflerhalb des Unternehmens einfach
ausgetauscht werden."

Industrial Communication Journal 4 | 2017

Protokolltransparenz zwischen CC-Link IE und Profinet

Die CLPA und PI bieten An-
wendern und Maschinen-
bauern jetzt vollstandige
Kompatibilitat von CC-Link
IE und Profinet. Unterneh-
men kaufen ihre Produkti-
onsmaschinen heutzutage
auf dem Weltmarkt ein.
Deshalb sollen mit der
neuen Spezifikation Szena-
rien Uberwunden werden,
in denen eine neue Maschine nicht in der Lage ist, an einem an-
deren Standort mit einer fremden Protokollarchitektur zu kom-
munizieren. Die nahtlose Integration steigert die Transparenz zwi-
schen Maschinen und Netzwerken und sorgt fir bessere Konnek-
tivitat. Erreicht wird dies durch die Funktionen eines ‘Kopplers/,
der den unkomplizierten Informationsaustausch zwischen den
Protokollen ermdglicht. Die Spezifikation dieses Kopplers wurde
auf der SPS IPC Drives 2016 gezeigt.

Fumihiko Kimura, Chairman der CLPA,
und Karsten Schneider, Vorstandsvor-
sitzender von Pl

Koppler fir CC-Link IE und Profinet

Hilscher war von Anfang an bei der Entstehung der oben er-
wahnten Koppler-Spezifikation zwischen CC-Link IE und Profi-
net dabei und stellte zur selben Zeit bereits einen entsprechen-
den Hardwareprototypen vor. Einen serienreifen Koppler na-
mens NT 151-CCIE-RE wird es nun Mitte 2018 geben. Seit der An-
kiindigung implementiert Hilscher die Softwaredetails in den
Koppler, der mit vier Ethernet-Ports eine transparente und ef-
fiziente Kommunikation zwischen den beiden Protokollen rea-
lisiert. Er verbindet Anlagenteile die von unterschiedlicher Art
und Herkunft sind. Asiatische Hersteller von Anlagen oder Teil-
anlagen mit CC-Link IE vernetzten Maschinen ermoglicht der
Koppler die transparente Abbildung der Anlagenschlisseldaten
in Ubergeordnete Profinet-Netzwerke, um die Anlagen rickwir-
kungsfrei auch in den Profinet dominierenden europdischen
Markt liefern und dort einsetzen zu kénnen. Gleiches gilt natir-
lich umgekehrt auch fur europdische Hersteller, die ihre Profi-
net-Anlagen in den asiatischen Markt liefern wollen, wo CC-
Link IE als das dominierende Protokoll erwartet wird. Im weite-
ren Verlauf des Jahres 2018 plant Hilscher Ausbaustufen des
Kopplers, der mit Hilschers Multiprotokoll-chip netX ausgestat-
tet ist. Er beherrscht neben Profinet auch die Protokolle Ether-
Net/IP, Ethercat und Powerlink. Bei gleichbleibender Hardware
werden diese Konvertierungen dann als ladbare Softwarepa-
kete zusatzlich angeboten. (kbn) A

Firma: CLPA Europe
eu.cc-link.org

partners@eu.cc-linkorg | eucc-linkorg

Bild: CLPA Europe



Das einzige
OFFENE GIGABIT-ETHERNET.
Bereit fur Industrie 4.0.

Integrated network
for Industry 4.0
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CCHink IE ist akiuell die einzige verfigbare, offene GigabitEthernetlésung. Bewdhrt im weltweiten Einsatz bei
anspruchsvollen Anwendungen in der Unferhaltungselekironik bis hin zur Automobilindustrie, ist es ideal dazu
geeignet, den Herausforderungen von Industrie 4.0 zu begegnen. Was bietet das GigabitNetzwerk?e

* Unibertroffene Bandbreite fir Applikationen im Kontext von Industrie 4.0

* Maximale Leistungsfahigkeit bei der Integration von Steuerung, Safety und Motion

e Unterstitzt 100-MBit-Gerate

Kontaktieren Sie uns jetzt, um zu erfahren, wie CC-Link IE Ihre Anforderungen erfillen kann.
partners@eu.cc-link.org | eu.cc-link.org
Goting

G b A e et 2oy SPsipc drives CCeLink
CC-Link IE

OPEN AUTOMATION NETWORKS

D

Alle Warenzeichen und/oder eingetragene Warenzeichen von Drittanbietern sind Eigentum der jeweiligen Inhaber und-als solche anerkannt.
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Artikelserie: Fernzugriff auf Maschinen und Anla

Die Datenfernlésung von Ewon kom-
biniert den Fernzugriff mit Daten-
diensten (iber das Ewon Flexy, lloT-
Router und Datengateway zugleich.

Ferniiberwachung mithilfe von lloT-Routern und Datengateways

Fernerfassung von Daten
mit Java und Basic

Im zweiten Artikel dieser Serie wurde gezeigt, wie Daten von Maschinen und Anlagen, die sich an mehreren
Standorten befinden, gesammelt werden und wie die Daten auf einem zentralen Server aggregiert und mit-
hilfe einer Monitoringsoftware eines beliebigen Anbieters analysiert werden. Automatisierungs- und Soft-
wareentwickler konnen nun mit Datenfernlosungen, die die Basic- und Java-Programmierung untersiitzen,
ihren eigenen Code schreiben, um lloT-Router an die jeweiligen Anforderungen anzupassen.

as eWon Flexy unterstitzt die Basic- und Java-Pro-

grammierung. Benutzer kdnnen so ihren eigenen Code

schreiben, um den lloT-Router an ihre Anforderungen
anzupassen. Die Syntax der Basic-Programmstruktur des Gera-
tes kommt der des Standard-Basic sehr nahe, bietet aber spe-
zifische Zusatzfunktionen. Damit lassen sich z.B. folgende Funk-
tionen ausfihren:

¢ Internet-Verbindung via WAN als Fallback fur die Standard-
Mobilfunkverbindung, falls diese temporar nicht zur Verfi-
gung steht

¢ E-Mails senden, SMS senden/empfangen

¢ Historische Daten als CSV-Datei auf eine externe Speicher-
karte exportieren

* Prufen, ob die Alarmbenachrichtigung ordnungsgemaR gesen-
det wird

* Komplexere Alarmbedingungen erstellen

* Benutzerdefinierte Textdateien erstellen/andern/I6schen

Industrial Communication Journal 4 | 2017

* Ein eigenes Client-Protokoll (seriell oder IP) entwickeln, um
Daten von nicht standardisierten Feldgerdten zu erfassen

e Daten Uber HTTP(S) und MQTT (ThingWorx, AWS, BlueMix,
Azure), FTP oder per E-Mail senden.

Das Flexy verfligt zudem Uber eine integrierte Webentwicklungsum-
gebung, in der Benutzer ihr eigenes Basic-Programm erstellen kdnnen.
Uber diese Schnittstelle ist es z.B. m&glich, Abschnitte innerhalb des
Codes zu verwalten, einen Code zu importieren/exportieren, Syntax-
Highlighting zu verwenden, eine Suche im Code durchzufihren, Codes
schrittweise zu debuggen oder sich Fehler/Befehle direkt in der Kon-
sole anzeigen zu lassen bzw. direkt von dort zu auszudrucken.

Programmierung mit Java
Das Gerdt unterstitzt ebenfalls die Java-Programmierung, die

von IT-Entwicklern fir komplexere Anwendungen bevorzugt
wird, wie z.B.:
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Das Ewon Flexy verfligt iber eine integrierte Webentwicklungsumgebung, in der die Benutzer ein eigenes Basic-Programm erstellen knnen.

¢ GroRe Anwendungen/OEM-Anwendungen

¢ Erstellen eines eigenen Publishing-Protokolls (Flexy als Ser-
ver)

* Programmieren eines |/O-Servers

Die Java-Programmierung bietet dartber hinaus die gleichen
Maoglichkeiten wie die Basic-Programmierung. Das Ewon Java
Toolkit (ETK) basiert auf der J2SE-Technologie (JAVA Standard
Edition). Gemeinsam mit ETK API bietet J2SE ein umfangreiches
Framework mit zahlreichen Mdglichkeiten fir die Entwicklung
von Anwendungen. Im Folgenden werden drei praktische Bei-
spiele aufgeflhrt. Das erste Beispiel ist ein Fallback-Mechanismus,
um die Netzwerkverbindung fur den Fall zu gewabhrleisten, dass
die Ethernet-WAN-Verbindung ausfallt. Das zweite Beispiel zeigt,
wie Daten mit HTTP(S) Uber das Internet an die loT-Plattform
ThingWorx von PTC gesendet werden. Das dritte Beispiel be-
schreibt, wie mit MQTT Informationen mit der loT-Plattform Blue-
mix von IBM ausgetauscht werden.

Beispiel 1: Anderung des Empfingers von Alarmbe-
nachrichtigungen in Abhangigkeit von der Tageszeit

Beim Monitoring kdnnte es interessant sein, den Empfanger der
Alarmbenachrichtigung in Abhdngigkeit von der Tageszeit zu an-
dern. In diesem Beispiel wird die E-Mail-Alarmbenachrichtigung
‘Tankllevel’, die mitteilt, wenn Tank1 voll ist, zwischen 8 und 16 Uhr
an Ingenieur 1 gesendet. AuBerhalb dieser Tageszeiten wird die E-
Mail-Benachrichtigung an Ingenieur 2 gesendet. Die OnAlarm-
Funktion wird hier genutzt, um jeweils nach der Anderung des
spezifischen Alarmstatus einen bestimmten Skriptabschnitt aus-
zufiihren. Dann wird unverziiglich nach der Anderung des Alarm-
status von ‘TankiLevel der Skriptabschnitt ‘Send_Notification” aus-
geflhrt. Die erste Skriptzeile ist dabei eine Bedingung, die prift,

ob der Alarm aktiviert ist (IF AlarmStatus% = 2). Das heifl3t, dass
keine Benachrichtigung gesendet wird, wenn der Alarmstatus von
aktiviert auf deaktiviert wechselt. Danach werden die Zeitdaten
vom Flexy abgerufen und in einer lokalen Variablen (Temp_Time$
=TimeS) gespeichert. Da diese Variable auch das Datum, die Mi-
nuten und die Sekunden (z.B.1110.2017 15:02:53) beinhaltet, werden
die Stunden durch Angabe der Position in der Zeichenfolge (Val
Temp_Time$ (12 To 13)) extrahiert. Somit ist es einfach, die Bedin-
gung zu erstellen: ,Wenn die Uhrzeit (Stunden) einen Wert zwi-
schen 8 und 16 hat, (Then) E-Mail-Benachrichtigung (SendMail) an
Ingenieur 1 senden. Andernfalls (Else) die Benachrichtigung an den
anderen Ingenieur (Engineer2) senden.” AbschlieRend wird die
Printfunktion genutzt, um eine Nachricht in der Konsole anzuzei-
gen und die Programmausfihrung zu debuggen.

Beispiel 2: Senden von Daten
Uber HTTP(S) (ThingWorx)

Das Flexy kann Daten tber HTTP(S) senden. Das lasst sich nutzen,
um Daten zwischen dem Gerat und loT-Plattformen von Drittan-
bietern wie AWS (Amazon), BlueMix (IBM), Azure (Microsoft)
oder ThingWorx (PTC) zu Ubertragen. ThingWorx ist eine der be-
kanntesten loT-Plattformen in den USA. Diese Plattform erfasst
alle Arten von Daten und ermdglicht die Nutzung erweiterter
Funktionen wie ‘erweiterte Realitat’ (englisch: augmounted rea-
lity, kurz AR) und Algorithmen fir maschinelles Lernen. Im Script
wird bei Anderung eines Tag-Werts (Onchange ‘Tagname’) der
Wert durch Aufrufen der Funktion ‘UpdateThingWorxProperty” an
ThingWorx gesendet. Der Thingworx ‘AppKey’ sowie der ‘Tag-
Name’ des Tags, der die Funktion aufgerufen hat, werden direkt
in den Funktionsparametern angegeben. Nach dem Aufruf der
Funktion werden einige weitere Parameter benétigt, wie die
Thingworx-Projekt-URL, die HTTP(S)-Methode (SMethod$ = ‘Put’)

Industrial Communication Journal 4 | 2017
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Gemeinsam mit Ihnen gehen wir die Herausforderung Industrie 4.0 an
und begleiten Sie als verlasslicher Partner bei der digitalen Transfor-
mation lhres Unternehmens. Als Mitglied der e-F@ctory Alliance, unserem
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Tag-Werte wie ‘Temperatur’lassen sich auf der loT-Plattform von IBM mithilfe von MQTT und einem Basic-Skript publizieren.

und der entsprechende Tag-Wert ($Tagvalue = GETIO $Tag-
name$). Sobald diese Daten korrekt in Variablen gespeichert
sind, kénnen die JSON-Datei (zu sendende Daten) und der HTTP-
Header (Inhaltstyp und ThingWorx AppKey) zusammen mit der
ThingWorx-URL und der HTTP-Methode mit der Funktion Re-
questHTTPX verkettet werden.

Beispiel 3: Tag-Werte tGiber MQTT auf der
loT-Plattform Bluemix veroffentlichen

Das Ewon Flexy unterstitzt ebenfalls das Message-Queue-Tele-
metry-Transport (MQTT)-Protokoll. MQTT wurde entwickelt, um
die Ubertragung kleiner Datenmengen zu vereinfachen, die sich
auf einer groBen Anzahl an Servern und Clientgeraten befinden,
die durch geringe Bandbreiten, hohe Latenzzeiten oder unzuver-
ldssige Netzwerke eingeschrankt sind, und eignet sich somit fur
dynamische Kommunikationsumgebungen. Der Hauptzweck ist
dabei die Ferniberwachung. Die Vorteile der Nutzung des MQTT-
Protokolls mit Ewon Flexy bestehen in der Mdglichkeit, Operatio-
nen ohne Datenverlust ab einem beliebigen Haltepunkt wieder
aufzunehmen. Dartber hinaus lassen sich Daten bei Netzwerkun-
terbrechungen puffern, bis die Netzwerkkommunikation wieder
aufgenommen wird und ein Client die Daten liest. Um Tag-Werte
(hier Temperatur’) auf der loT-Plattform Bluemix von IBM mithilfe
von MQTT und einem Basic-Skript zu publizieren, stellen Anwen-
der zundchst die bendétigten Parameter tber ‘MQTT SetParam’ ein
und stellen eine Verbindung zum MQTT-Broker (MQTT ‘Connect)’
her. Timer 1 des Flexy ist dann so eingestellt, dass alle 5s die Funk-
tion ‘MqttPublishValue’ (TSet 1,5; OnTimer 1, ‘Goto MqttPublishVa-
lue’) ausgeflhrt wird. Es ist erforderlich, in die MqttPublishValue-
Funktion ein kurzes Skript zu integrieren, um die Struktur der
Flexy-Zeitwerte (Time$) an die der loT-Plattform anzupassen. So-
bald das erledigt ist, kann die JSON-Mitteilung ermittelt und Uber
MQTT (MQTT ‘Publish’) auf der Plattform ver&ffentlicht werden.
SchlieBlich wird nach der Uberpriifung des Verbindungsstatus (If
ConnectionStatus% = 5) der Printbefehl genutzt, um durch An-

zeige der Zeichenfolge “Value published to Bluemix” auf der Kon-
sole zu bestadtigen, dass das Skript ordnungsgemaR ausgefihrt
wurde. Ein wichtiger Hinweis: Obwohl im Beispiel zur Vereinfa-
chung und Erleichterung des Verstandnisses kein verschlisseltes
MQTT verwendet wird, wird dringend empfohlen das ebenfalls
unterstitzte MQTT TLS zu benutzen.

Fazit

Diese Beispiele haben gezeigt, wie einfach es flr Entwickler ist,
die Funktion des lloT-Routers und Daten-Gateways an die eigenen
Anforderungen anzupassen. Viele weitere Beispiele von Basic-
oder Java-Programmen, die von der Ewon-Entwickler-Community
erstellt wurden, finden sich auf https://developerewon.biz bzw.
auf dem Ewon-Techforum https://techforum.ewon.biz/. Die Web-
site developer.ewon.biz wurde speziell fir Entwickler erstellt und
bietet umfassende Informationen Uber die im Ewon Flexy ver-
wendeten Technologien sowie Uber die Talk2M-Plattform. M
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Ein Vorteil des Cloud-Modells ist, dass es Rechenressourcen aus den Anlagen und Rechenzentren der Kunden zu einem Cloud-Anbieter verlagert und

dadurch Infrastrukturanforderungen reduziert.

Im Zeitalter der vernetzten Technologien riickt das
Thema Cloud in den Mittelpunkt vieler Gespriche.
Was zunichst nicht ebenso spannend klingt, aber
dennoch ein wichtiges Element im lloT-Puzzle ist, ist
der Prozessdaten-Historian. In der Diskussion um
das lloT kann man es sich nicht erlauben, ihn nicht
mit einzubeziehen, da er eine wichtige Rolle auf
dem Weg zum Erfolg spielt.

m zu verstehen, welche Auswirkungen die Cloud auf His-

torian-Systeme hat, ist es wichtig, die Hauptgriinde hinter

der Cloud-Einfiihrung zu verstehen. Mit der Verbreitung
von intelligenten Gerdten wird mehr Speicherkapazitat bendtigt,
und die Cloud als Lésung liegt daher nahe. Cloud-Technologien
sind besser skalierbar und in der Lage, grof3e und komplexe Da-
tensatze durch Big Data (einem Schlisselelement des lloT) besser
zu nutzen. Tatsachlich geht aus einer jingsten Befragung unter
200 Fuhrungskraften der verarbeitenden Industrie hervor, dass
zwei von drei Unternehmen bereits in Datenanalytik investieren
und die Mehrzahl der Unternehmen plant, diese Investitionen zu
erhoéhen. Und obwohl viele Unternehmen gezwungen sind, Bud-
gets zu klrzen, nehmen Investitionen in die Cloud zu. Der Grund
hierfur ist deutlich erkennbar: Flexibilitat und Skalierbarkeit sind
wesentlich héher, Betriebskosten sind aufgrund von Skaleneffek-
ten mit der Cloud geringer. Bestehende Systeme k&nnen zur Ab-
deckung von Kundenanforderungen kurzfristig erweitert werden,
im Gegensatz zur einer kompletten Neuinstallation von Systemen.
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Prozessdatenerfassung der nichsten Generation

Mit der Weiterentwicklung des lloT werden die Grenzen zwischen
Prozess- und Unternehmens-Historian verwischen, wenn nicht
sogar vollstandig verschwinden.

Vorteile der Cloud

Einer der offensichtlichen Vorteile ist, dass ein Cloud-Modell
Rechenressourcen aus den Anlagen und Rechenzentren der
Kunden zu einem Cloud-Anbieter verlagert und dadurch Infra-
strukturanforderungen reduziert. Der Cloud-Anbieter kann
dabei groRere Skaleneffekte nutzen und dadurch attraktive
Preise anbieten. Der tatsdchliche Wert der Cloud liegt jedoch
in der Fahigkeit, eine bessere Losung fur die Verwaltung und
Nutzung historischer Daten zu bieten. Heutzutage konzentrie-
ren sich Unternehmen darauf, mehr Daten zu erfassen und ver-
figbar zu machen, jedoch sind aktuelle Historian-Systeme in
ihrer Skalierbarkeit oft eingeschrankt. Mit der Cloud kénnen
jetzt zwei bis dreimal mehr Tags bei sehr viel hoheren Fre-
quenzen erfasst werden, als dies mit Anlagen mit traditionel-
len Methoden der Prozessdatenerfassung in Minuten-Interval-
len moglich war. Cloud-Technologien unterstitzen eine erheb-
lich bessere Skalierbarkeit als aktuelle Historian-Architekturen,
welche von einzelnen Servern abhdangen. Dies gilt sowohl im
Hinblick auf den Datendurchsatz als auch in Bezug auf die
Speicherkapazitat. Cloud-Technologien verwenden dartber hi-
naus Clustering und Lastverteilung sowie neue Speichermdg-
lichkeiten, um praktisch unbegrenzte Skalierbarkeit sicherzu-
stellen. Mit den Mdglichkeiten zur Skalierung werden auch
Strategien mit verteilten Standorten unterstitzt. Heutzutage
haben einzelne Standorte innerhalb eines Unternehmens zu-
meist ihr eigenes Historian-System, was eine standortlbergrei-
fende Analyse und Fehlerbehebung (z. B. durch Unternehmens-
kompetenzzentren) schwierig macht. Mit der Cloud ist es mog-
lich, Daten von allen Standorten in einer gemeinsamen Umge-
bung zu integrieren und auf Unternehmensebene allen Betei-
ligten in gleichem Umfang zuganglich zu machen. AuRerdem
zeichnet sich die Cloud-Technologie durch Unterstitzung von
Big-Data-Analytik aus. Technologien wie Hadoop, R, Python
usw. unterstlitzen komplexe Prozessdatenanalysen in Kombi-
nation mit anderen Datentypen, um zu Erkenntnissen zu gelan-
gen, die mit bestehenden Archivierungstools nicht gewonnen
werden kénnen. Die Industrie nutzt unterschiedliche Konzepte,
um Prozessdaten in Cloudbasierte Losungen zu Ubertragen.
Der vorherrschende Ansatz dabei ist, entweder den Prozess-
datenhistorian zu virtualisieren oder die Prozessdaten in einem
sogenannten Data Lake zu integrieren.
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Virtualisierung in der Cloud

Der logische Schritt zur Verringerung von standortbezogener Hard-
wareinfrastruktur ist, Server in der Cloud zu virtualisieren. Die meis-
ten Prozessdaten-Historian unterstitzen - wie die Cloud selbst
auch - Virtualisierung durch VMWare, Microsoft Hyper-V usw. zur
vereinfachten und flexibleren Serververwaltung. Hersteller haben
bereits mit der Virtualisierung von Serverkomponenten in der
Cloud begonnen, wozu auch ihre Prozessdaten-Historian-Systeme
gehoren. Dieser Ansatz wird auch von Anbietern von Historian-Sys-
temen als erster Schritt hin zu Cloud-Applikationen angeboten. An
die Stelle von Kunden, die ihre Server selbst virtualisieren, treten
vorkonfigurierte Cloud-Technologien, die von Herstellern angebo-
ten werden. Dieser Ansatz bietet eine bessere Skalierbarkeit, da vir-
tuelle Images im Vergleich zu physischen Computern eine einfa-
chere Skalierung und eine bessere Nutzung der gemeinsamen Ser-
verfarmressourcen erlauben. Die Skalierbarkeit ist jedoch weiterhin
aufgrund der traditionellen Architektur des Historian limitiert. Durch
diese Einschrankung kann trotz Cloud-Virtualisierung keine neue
Cloud-Technologie genutzt werden und eine Skalierung in vollem
Umfang und ohne Unterbrechung des Betriebes, wie mit aktuellen
Cloud-Technologien heutzutage machbar, ist ebenfalls nicht mog-
lich. Letztendlich bietet dieser Ansatz lediglich einen Historian in
der Cloud anstatt in der Serverfarm des Kunden. Damit sind keine
neuen Technologien oder neuen Funktionsmerkmale verbunden.
Einer der wesentlichen Griinde fir diesen Ansatz liegt in der Redu-
zierung der Hardware-Infrastruktur und der Betriebskosten.

Der Data-Lake-Ansatz

Viele Anwender und Hersteller beschaftigen sich mit Big-Data-
Technologien, um eine hdhere Wertschopfung aus Prozessdaten
zu erzielen. Ob es sich dabei um Hadoop, Data-Lake-Technolo-
gien, spaltenorientierte Datenbanken oder um andere Konzepte
handelt: das Ziel besteht grundsatzlich darin, groBe Mengen von
Prozessdaten zur Unterstiitzung von Analysen in diese Systeme
zu Ubertragen. Meist findet noch ein Bewertungsprozess seitens
der Anwender und Hersteller statt, was die Fahigkeit von Daten
und Tools als Unterstiitzung bei Vorhersageanalysen oder anderer
wertschopfender Ergebnisse betrifft. Teilweise werden Datenban-
ken beflllt, ohne dass die weitere Vorgehensweise bekannt ist.
Ein Beispiel ist, dass Rohdaten allein nicht ausreichen. Trotz der



Prozessdatenerfassung der nichsten Generation

Beteuerungen mancher Hersteller ist es un-
realistisch ,die Tools auf die Daten loszulas-
sen”, um aussagekrdftige Ergebnisse zu er-
halten. Prozessdaten sind kaum strukturiert,
was ein Zusammenfihren und einen Ver-
gleich von Daten schwierig macht. Ein hilf-
reicher Schritt wdre die Einordnung der
Daten nach einem Asset-Modell, um die
Prozesswerte in Kontext zu setzen und
einen einfachen Vergleich mit dhnlichen As-
sets, wie z.B. Kompressoren und Wdrmetau-
schern, zu erlauben. Vielfach ist es erforder-
lich, diese Daten anderen Quellen wie z.B.
Wartungsaufzeichnungen zuzuordnen und
so Ausfalle zu identifizieren, oder die Daten
mit anderen Zeitrdumen, die von Interesse
sind, in Beziehung zu setzen. Der Vorgang
des Ubertragens, Organisierens und Verar-
beitens der Rohdaten - haufig als Data
Wrangling bezeichnet - kann bis zu 80 Pro-
zent des Aufwands eines Analyseprojekts
ausmachen, welcher in der Regel vor einer
aussagekraftigen Analyse stattfindet. Eine
Losung, die diese Wrangling-Problematik auf
systematische Weise behandelt, ermdglicht
eine schnellere Wertschopfung fir die vor-
liegende Analyseart. Ein weiteres Merkmal
von typischen Big-Data-Tools ist, dass Zeit-
reihen nicht von anderen Datentypen unter-
schieden werden. Dies ist nicht von aus-
schlaggebender Bedeutung fir Offline-Ana-
lysen, allerdings kann es mit diesen Tools -
insbesondere bei Aggregationsanforderun-
gen und Leistung - zu Problemen mit inter-
aktiven Zeitreihen-Abfragen kommen, die
typisch in der Prozessindustrie sind. Eine
passende Losung wirde spezialisierte Zeit-
reihen zur Unterstltzung von betrieblichen
Erfordernissen enthalten (schnelle Abfragen,
Tools zur Fehlerdiagnose oder Mustererken-
nung von Zeitreihen) und gleichzeitig Teil
des Big-Data-Analyse-Frameworks sein.

Der Prozessdaten-Historian der
nachsten Generation

Mit der Weiterentwicklung des lloT werden

die Grenzen zwischen Prozess- und Unter-

nehmens-Historian schlieRlich verwischen,
wenn nicht sogar vollstandig verschwinden.

Die Migration in die Cloud ist dabei einer der

wichtigsten Grinde fur diesen Wandel. Die

folgenden vier Hauptaspekte muss der

Cloud-Historian unterstitzen:

* Traditionelle Zeitreihen-, Alarm- und Ereig-
nisdaten usw.; Nutzung von traditionellen
Tools zur Visualisierung und Analyse von
Daten. Die Mehrzahl der Analysen sowie die
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Ursachenerkennung bei Problemen kann
durch eine Visualisierung von Zeitreihen
und mit entsprechenden Anomalien der
Prozessvariablen nach wie vor effizienter
durchgefiihrt werden.

Data Lake fir groRe Datentyp-Analysen: Der
Schltsselfaktor fir mittelstandische bis grolie
Unternehmen, wenn es um Cloud-Technolo-
gien geht. Alle Anlagen- und Standortdaten
sollten in diese Umgebung Ubertragen wer-
den, damit neue fortschrittliche Tools zum Er-
kennen schwer zu findender Zusammen-
hange genutzt werden kénnen.

Weiter gefasste Datentypen: Alle relevan-
ten Daten sind im Data Lake gespeichert.
Auf diesen lassen sich Tools anwenden,
ohne dass weitere Zugriffe notwendig wer-
den - ein Plus in Bezug auf Einfachheit und
auch Leistung. Abgesehen von Zeitreihen-
daten sollte der Data Lake folgendes um-
fassen: Alarme und Ereignisse, Produktions-
daten, Transaktionsdaten, Anwendungsda-
ten, Geografische Standortdaten, komplexe
Daten, Internetdaten wie Wetter, Preisge-
staltung in Echtzeit usw.
Enterprise-Asset-Kontextdaten: Im Umgang
mit umfangreichen Datensdtzen ist es sehr
schwierig, wenn nicht unmaéglich, genaue
Analysen ohne Asset-Kontext durchzufih-
ren. Tagnamen sind Uberwiegend nur Pro-
zesstechnikern und -bedienern bekannt.
Nachdem die Daten in die Cloud Ubertra-
gen und im Unternehmen zur Verfliigung
gestellt worden sind, benétigen die An-
wender zum Verstandnis und zum Nach-
vollziehen entsprechender Zusammen-
hange (entweder zwischen Anlagen- und
Standortdaten oder zwischen dhnlichen As-
sets im Unternehmen) einen Datenkontext,
der relevant und brauchbar ist.

Der Cloudbasierte Prozessdaten-Historian der
ndchsten Generation muss mehr sein als ein
traditionelles Archivsystem, das in der Cloud
virtualisiert bzw. fur die Cloud entwickelt
wurde. Es muss mehr sein als ein Data Lake
unstrukturierter Daten. Der Cloud-Historian
der Zukunft muss beides vereinen und noch
mehr. Der Cloud-Historian der Zukunft muss
die Datenplattform fur alle Applikationen in
der Cloud und fur alle Applikationen vor Ort
mit Cloud-Anbindung sein. |
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Sichere Anbindung ins lloT

Bild: Phoenix Contact Deutschland'GmbH

Die in Wildeshausen anséssige Firma Hermes Systeme unterstiitzt Anwen-
der seit mehr als 30 Jahren bei der Umsetzung von Scada-Systemen.

ry

ie Firma Hermes Systeme entwickelt Losungen fur den

Bereich MSR- und Automatisierungstechnik. Das Leis-

tungsspektrum umfasst neben der Anlagenmodernisie-
rung die Wartung und Reparatur der bestehenden Technik
sowie Lieferung und Installation neuer Systeme. Dabei fokus-
siert sich Hermes Systeme auf die Industrie- und Gebdudeau-
tomation sowie die Wasser-, Schwimmbad-, Kldranlagen-,
Kalte-, Informations- und zentrale Leittechnik. Als Systeminte-
grator betreut das Unternehmen seit mehr als 30 Jahren indus-
trielle und kommunale Anwender auch bei der Umsetzung von
Scada-Systemen. Hier kommt eine von Hermes Systeme selbst
konzipierte I/O-Station zum Einsatz. Zur Fernwartung werden
Security Appliances von Phoenix Contact verwendet, die fir
die Servicetechniker einen sicheren Zugang zum jeweiligen
Scada-Netz schaffen. ,Anlagen ohne Fernwartungstechnik sind
nicht mehr wettbewerbsfahig, da jeder Betreiber eine hohe
Verfugbarkeit fordert”, erklart Geschaftsfihrer Ingo Hermes.
,Stérungen mussen schnellstmoglich beseitigt
werden.”

-

Kostenfreie Nutzung
der Cloudlésung

Im Bereich der Fernwartung setzt Hermes Sys-
teme auf die Technik von Phoenix Contact. Hier
geht es vor allem um die schnelle Problembehe-
bung, aber auch einen nachvollziehbaren Sicher-
heitsstandard, ohne den der Anlagenbetreiber
die Fernwartung nicht akzeptiert. Die Nutzung
der Phoenix-Contact-Cloud stellt deshalb eine
gute Losung fur entsprechende Anwendungen
dar und schont die Ressourcen. Denn die Ver-
wendung der Cloud ist kostenfrei und die Ver-
antwortung fur die Bereitstellung der Cloudfunk-
tionalitaten liegt bei Phoenix Contact. Durch den
Einsatz einer Cloud-basierten L&sung entstehen
folgende Vorteile auf Anwenderseite:

In einigen Scada-Systemen kommt
eine von Hermes Systeme selbst
entwickelte I/0O-Station zum Einsatz.

Fernzugriff auf Scada-Netze iiber die Cloud

Entlastung im
Wartungsfall

Eine zentrale Forderung jedes Betreibers ist die hohe
Verfiigbarkeit seiner Maschine oder Anlage. Die
Firma Hermes Systeme setzt daher im Rahmen ihres
Fernwartungskonzepts auf eine flexible und wirt-
schaftliche Cloudlésung. So lasst sich sicher auf die
jeweilige Kundenapplikation zugreifen.

* keine Hardware-Kosten fir die Fernwartungszentrale

* einfache Nutzung der Clouddienste via Webbrowser

* sowohl stationarer als auch mobiler Zugriff moglich

¢ gleichzeitiger Zugriff fir mehrere Servicetechniker

« fur die Sicherheit der Cloud ist Phoenix Contact verantwortlich
* weniger Kapitalbindung und Personalkosten

* hohe Verflgbarkeit

e Skalierung und Anpassung der Performance durch den Anbieter

Tritt der Servicefall ein, kann sich der Techniker sofort aus der
Ferne Uber den Betriebszustand der Anlage informieren. Dazu wer-
tet er per Knopfdruck umfangreiche Logfiles und andere histori-
sche Daten aus, die einen Hinweis auf die Fehlerursache geben.
Die Aufzeichnungen aus der Sensorik der Anlage lassen auf St6-
rungen schlieRen und zeigen gleichzeitig Verbesserungsmaglich-
keiten auf. Scada-Systeme setzen sich meist aus einer oder meh-
reren Steuerungen sowie einer grafischen Benutzeroberflache zu-
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Der FL mGuard RS2000 kombiniert die
Anforderungen der IT mit einer robusten
Hardware fir die raue Industrieumgebung.

sammen. ,Etwa 80 Prozent aller Probleme kdnnen wir durch den
Fernzugriff abschlieRend beheben’, erldutert Christian Nolker, Elek-
troingenieur und Programmierer bei Hermes Systeme. ,Zu diesem
Zweck holen sich unsere Servicetechniker den Bedienerbildschirm
der Anlage auf ihren Rechner und arbeiten dann gemeinsam mit
dem Mitarbeiter vor Ort an der Fehlerbeseitigung.

Einfache Verwaltung

,Um die richtige Fernwartungsldsung auszuwahlen, reicht ein
Blick auf die technischen Parameter und Preise nicht aus”, betont
Nolker. Bei einer mit der Zeit steigenden Anzahl an Anlagen kann
der Aufwand fur die Verwaltung der Online-Zugange und die
Konfiguration der entfernten Routerstationen schnell sehr groR
werden. Darlber hinaus erschweren Themen wie die sichere Au-
thentifizierung, das Managen kundenindividueller Zugangs- und
Konfigurationsdaten sowie die unterschiedlichen Software-Um-
gebungen eines kontinuierlich gewachsenen Anlagenparks die
Entscheidung. ,Wir haben daher nach einem Anbieter gesucht,
der eine L6sung fir die einfache Verwaltung sowohl der Anlagen
als auch der Servicemitarbeiter bietet”, erklart Geschaftsfurer Her-
mes. Vor diesem Hintergrund fiel die Entscheidung auf die Kom-
plettlésung von Phoenix Contact, denn sie umfasst neben einem
hohen IT-Security-Standard ebenfalls ein Management der Anla-
gen und Servicemitarbeiter. Die erforderliche Konfiguration der
Endgerate wird automatisch in der Cloud generiert und auf die
Gerdte geladen. Die Umsetzung samtlicher Vorgdnge wie VPN-
Konfiguration, Routingeinstellungen oder die Zertifikatsverwal-
tung erfolgt mit der Cloud. ,Die Cloud verwaltet als Portal die
immer gréRer werdende Vielfalt verschiedener Wartungsumge-
bungen der Anlagen und stellt dem Servicemitarbeiter automa-
tisch das richtige Umfeld zur Verfiigung”, so Nolker. Mit jedem
Servicezugriff wird eine tempordre virtuelle Maschine gestartet
und anschlieRend wieder geldscht. Sie ermdglicht auch den pa-
rallelen Betrieb unterschiedlicher Softwaregenerationen. Diese
Art der Fernwartung hat sich fir Hermes Systeme als effiziente
Losung erwiesen, die bei den Kunden des Unternehmens fir eine
héhere Anlagenverflgbarkeit sorgt.
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Sichere Anbindung ins lloT

Die Mitarbeiter des Systeminte-
grators Hermes Systeme erstellen
selbst komplexe Schaltschranke.

Robuste Losung flr die Industrie

,Seinerzeit suchten wir nach einer Losung, mit der wir uns tber
das Internet in das Scada-Netz der Anlage einwdhlen und es
gleichzeitig vor unbefugten Zugriffen schitzen kénnen”, fahrt
No6lker fort. Idealerweise sollte diese Losung auf eine indus-
trielle Umgebung zugeschnitten sein. ,Die meisten am Markt
erhaltlichen Sicherheitsanwendungen sind allerdings fir Of-
ficeumgebungen entwickelt worden.” Die Produktfamilie FL
mGuard ist hingegen auf die Anspriche des Industrieumfelds
ausgelegt. Sie umfasst Sicherheitskomponenten mit integrier-
ten Firewall-, Routing- und VPN-Funktionen fir industrielle
Netzwerke genauso wie eine robuste Hardware im Metallge-
hause. ,Die von uns verwendete Variante FL mGuard RS2000
|asst sich auf der Tragschiene montieren und verfligt Uber eine
24VDC-Stromversorgung”, erkldrt Noélker. ,Je nach den vor Ort
vorgefundenen Gegebenheiten nutzen wir entweder die RJ45-
Version oder die Mobilfunk-Variante, um die Anlage mit der
Cloud zu verbinden.” Weil das Gerat als sicheres Gateway ein
System vor nicht autorisierten Zugriffen absichert, kann das
Scada-Netz direkt mit dem Internet verbunden werden und
sich so an die Cloud ankoppeln. Die Servicetechniker setzen
einen VPN-Softwareclient ein, mit dem sie ebenfalls eine Ver-
bindung zur Cloud aufbauen. Dabei sorgt die VPN-Funktion
daflr, dass nur Berechtigte mit entsprechenden Zugangsdaten
die Kommunikation initiieren kénnen. Ist die VPN-Verbindung
eingerichtet, funktioniert sie zudem wie eine direkte Ankopp-
lung an das lokale Netzwerk. Die Programmiersoftware der
Steuerung erkennt die Securitygerdte somit und kann sie ein-

fach anbinden. ]
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Bild: FireEye 2016 Industrial Control

Systems (ICS) Vulnerability Trend Report’

M Industrielle Steuerungssysteme gegen Cyb

Egal ob Stromnetz, Wasserversorgung oder Pro-
duktionslinien: In den letzten Jahren ist ein
enormer Anstieg von Cyberattacken auf indus-
trielle Steuerungssysteme (engl. Industrial Con-
trol Systems, ICS) zu verzeichnen. Was sind die
groBten Einfallstore fiir Hacker und wie kann
sich ein Unternehmen schiitzen?

Tipps zur Risikominimierung

Einfallstore schlielRen
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Veréffentlichung ICS-spezifischer Verwundbarkeiten pro Jahr

Fehlende Authentifizierung bei ICS-Protokollen

Unternehmen nutzen in der Produktion ICS-Protokolle, die oft Gber
keine Authentifizierungsmoglichkeit verfigen. Fehlt diese Funktion,
ist es schwierig festzustellen, ob ankommende Daten aus einer ver-
trauenswurdigen Quelle stammen. Denn ohne Authentifizierung
kdnnen von jedem Rechner Befehle gesendet werden, die in der
Lage sind, die Produktion zu manipulieren. Fehlerhafte Produkte,
Zerstdrung von Werkzeugen und Maschinen sowie Verletzungen
bei Mitarbeitern sind mégliche Folgen.

Tipp 1:

Um den genannten Manipulationsversuchen zuvorzukommen, soll-
ten im Unternehmen alle Protokolle mit fehlender Authentifizie-
rungsmaoglichkeit identifiziert werden. Im Zuge dessen ist es sinn-
voll, auch gleich den Schwere- und Verbreitungsgrad der Sicher-
heitslicken zu ermitteln. Als weitere sicherheitsférdernde MaR-

nahme empfiehlt sich, herauszufinden, ob die Anlagen Authentifi-
zierungsoptionen unterstitzen und diese gegebenenfalls zu imple-
mentieren. Im Anschluss sollten Tests durchgefiihrt werden, ob die
Produktionsstatten mit zwischengeschalteten Authentifizierungs-
optionen reibungslos laufen. Durch eine Firewall und/oder von
Deep Packet Inspection (DPI) lassen sich nicht-authentifizierte Be-
fehle blockieren.

Veraltete Hardware

Oft ist Hardware fir Industrieanlagen jahrzehntelang im Einsatz.
Diese veraltete Hardware bietet einen begrenzten Funktionsum-
fang sowie ungenligende Rechenleistung und Speicherkapazitaten,
um moderne Cyberbedrohungen zu verhindern. Ein weiteres Si-
cherheitsrisiko stellt die End-of-Life-Phase von Geraten und Soft-
ware dar. Hier unterstitzen Hersteller beispielsweise Software
nicht mehr mit Patches, was zu schwerwiegenden Sicherheitsli-
cken fhrt.

Tipp 2:

RegelmaRige Upgrades fir dltere Gerate, die mit dem Netzwerk
verbunden sind und wichtige Funktionen in der Prozesssteuerung
inne haben, senken das Sicherheitsrisiko fir einen Hackerangriff.
Sinnvoll ist es auch, Firewall-Regeln aufzusetzen, um Netzwerkver-
bindungen zu veralteter Hardware und Software zu sichern.

Schwache Benutzerauthentifizierung

Benutzerauthentifizierungen stellen sicher, dass nur berechtigte
Personen oder Personenkreise Zugriff auf Programme haben. Die
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Bild: FireEye ‘2016 Industrial Control

Systems (ICS) Vulnerability Trend Report’

Industrielle Steuerungssysteme gegen Cyberattacken sichern

Authentifizierung erfolgt meist tiber die Eingabe eines Passwortes.
Bei alten Steuerungssystemen sind Kennwdrter oft einfach zu kna-
cken, da sie hart codiert sind, in leicht zu entschlisselnden Forma-

ICS-spezifische Verwundbarkeiten in Relation zur Verfigbarkeit von Pat-
ches zum Zeitpunkt des Bekanntwerdens der Schwachstelle

ten abgespeichert oder direkt im Klartext Ubermittelt werden. Ha-
cker haben hier leichtes Spiel und kénnen nach der Entschliisselung
der Passworter die Produktionsprozesse beliebig manipulieren.

Tipp 3:

Um das Risiko zu senken, sollte in einem ersten Schritt der interne
|CS-Geratebestand mit der Liste der Gerate, die hart codierte Pass-
worter haben, abgeglichen werden. In einem weiteren Schritt gilt
es, die Gerateprotokolle und den Netzwerkverkehr zu iberwachen
- 5o lassen sich passwortbezogene Sicherheitslicken aufspdren.

Unzureichende Integritatspriifungen

Durch die Integritatsprifung werden Herkunft und Vollstandigkeit
von Daten sowie Codes durch kryptografische Uberpriifung verifi-
ziert. Doch Industrieanlagen leiden hadufig unter folgenden drei
Schwachstellen:

* Unzureichende Uberpriifung der Softwaresignaturen: Soft-
ware-Signaturen geben an, ob eine Software von einer vertrau-
enswdirdigen Quelle stammt. Durch eigene Zertifikate oder ex-
terne Zertifizierungsstellen garantieren Anbieter eine Prifung
der Quellen. Sind keine Signaturen vorhanden, haben Hacker
die Moglichkeit, Gber mit Schadcode infizierter Software in die
Systeme einzudrignen.

Unzureichende Uberpriifung der Firmwareintegritét: Firmware
wird in der Regel nicht so haufig geandert oder aktualisiert wie
Software. Gelingt es einem Hacker durch ungentigende unter-
nehmensseitige Uberprifung schadhafte Firmware hochzula-
den, kann er den gesamten Funktionsbereich eines Gerates
tbernehmen.

Unzureichende Uberpriifung der Integritét der Steuerungslogik:
Unter Steuerungslogik versteht man ein Programm zur Prozess-

steuerung, das von einem programmierbaren Controller, bei-
spielsweise einer SPS ausgeflihrt wird. Ohne Integritatstberpru-
fung der Steuerungslogik tbernehmen jedoch SPS-Gerate jede
aufgespielte Logik. Angreifer kdnnen, nachdem sie in das System
gelangt sind, unter anderem Grenz- und/oder Sollwerte manipu-
lieren und die Kontrolle Gber Werkzeuge, Maschinen und Anlagen
Ubernehmen.
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Tipp 4:

Damit Hacker hier kein einfaches Spiel haben, sollte das Betriebs-
system so konfiguriert werden, dass nur signierte Codes ausgefihrt
werden kénnen. Zudem ist es ratsam, Software und Updates je-
weils in einer simulierten Umgebung zu testen, bevor sie in den
Produktionsbetrieb tbergehen.

Einfallstor Windows-Betriebssysteme

Viele Workstations fir Produktentwicklung und fir die indus-
trielle Produktion laufen mit veralteten Versionen von Windows-
Betriebssystemen - mit teilweise bekannten Schwachstellen. Ha-
cker nutzen diese Sicherheitsliicken, um Zugriff zu erhalten.

Tipp 5:

Dieses Einfallstor ldsst sich durch die Einfihrung und Pflege
einer Bestandsliste der verwendeten Betriebssysteme, die nicht
gepatcht sind, beziehungsweise nicht mehr unterstitzt wer-
den, schliessen. Zusatzlich missen regelmafRig Upgrades instal-
liert und/oder Patches wahrend Wartungsarbeiten eingespielt
werden. AuBerdem sollte man auf erganzende Lésungen set-
zen, um bekannte Schwachstellen zu schlieRen.

Die Krux mit Drittanbietern

ICS-Anwender sind selten Uber die Abhangigkeiten ihrer ICS-
Software von Produkten von Drittanbietern im Bilde. Denn ICS-
Anbieter wissen meist nicht im Detail, welche Komponenten sie
von Drittanbietern verwenden. So kénnen ICS-Anbieter ihre Kun-
den auch nur bedingt Uber Schwachstellen informieren. Findige
Hacker kennen diese Abhdngigkeiten und nutzen Softwaresicher-
heitsllicken aus, von deren Existenz der Anwender nichts weil.

Tipp 6:

Unternehmen sollten vom ICS-Anbieter eine Liste anfordern,
die die enthaltene Software von Drittanbietern in den Produk-
ten auflistet - so lassen sich erste Schwachstellen entdecken
und beheben. Zusatzlich ist es ratsam, regelmaRig nationale
und internationale Schwachstellendatenbanken auf Sicher-
heitsliicken in der Software von Drittanbietern zu durchsuchen.

Aus Fehlern lernen und vorbereitet sein

Nur bekannte Schwachstellen lassen sich auch beheben - die
Auflistung der groBten Einfallstore fur Hacker im ICS-Bereich
basiert auf Erfahrungswerten und soll dabei helfen, dass Ver-
antwortliche und Entscheider die Gefahrenlage besser erken-

nen und verstehen. |
Autor:  Mike Hart,
Vice President Central Europe,
FireEye, Inc.
www.fireeye.de
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Verschliisselung fiir Fertigungsnetze

Offen aber sicher

J (W[ ]mm

Wichtiger Aspekt bei der Investitionsentscheidung ist die Fahigkeit, Komponenten auch nachtraglich in die digitale Prozesskette einbinden zu kénnen.

Industrie 4.0 verbindet zukiinftig die funktionelle Sicherheit von Mensch, Maschine und Umwelt mit der IT.
Parallel dazu verliert das bisherige Credo ‘Sicherheit durch Abschottung’ seine Berechtigung, denn eine re-
gelmaBige Kommunikation mit Kunden, Lieferanten oder Partnern macht eine gewisse Offenheit unerlasslich.
Im Rahmen dieses neuen Sicherheitsverstandnisses gewinnt dementsprechend die Thematik Verschliisselung
zentrale Bedeutung. Dabei kann und muss dieses oft mit dem Ruf der Kompliziertheit versehene Feature
kein Hexenwerk sein, sofern bestimmte Faktoren Beachtung finden.

Vernetzung - ist die nachhaltige Veranderung der beste-

henden Sicherheitsarchitektur. Denn diese ist eine Grund-
voraussetzung dafir, die notwendigen Schritte zur Sicherung der
Produktion und des Unternehmens zu erreichen. Betrachtet man
heute Fabriknetze, so sind diese nur aus ganz bestimmten Grin-
den Uberhaupt mit dem Internet gekoppelt, etwa um Fernwar-
tungslésungen oder Logistikanwendungen zu ermdglichen. In Zu-
kunft reichen diese Szenarien bei weitem nicht mehr aus - es
werden deutlich mehr und komplexere Anwendungen ins Haus
stehen. Eine vernetzte Betriebsintelligenz ist in der Lage, die ver-
teilten operativen Daten zu verbinden und eine vereinheitlichte
Sicht in Echtzeit zu liefern und schnellere Entscheidungen zu tref-

E ine der zentralen Folgen der Digitalisierung — und damit der

fen, EnergieeffizienzmalRnahmen senken die Kosten in der Pro-
duktion, der Datenaustausch mit Partnern, Lieferanten oder Kun-
den zur Verbesserung oder Individualisierung der Produkte ver-
andert die gesamte Prozesskette. Ohne eine in- und externe Ver-
netzung ist das jedoch Uberhaupt nicht mdglich. Vor diesem Hin-
tergrund wird schnell deutlich, dass die seit Jahren eingesetzten
IT-Sicherheitsregeln wie Viren-Scan, Backup-Strategie, Zugriffs-
rechte oder Firewalls zur Verhinderung ungewollter Zugriffe bei
weitem nicht mehr ausreichen kénnen. Denn Offenheit in der
Kommunikation der Netzwerke mit Kunden, Partnern oder Zulie-
ferern ist wesentliche Basis einer vernetzten Wirtschaft. Die lang-
jahrig bewdhrte Regel ‘Sicherheit durch Abschottung’ist damit
obsolet geworden.
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Schutz des Datenverkehrs

Offene Kommunikation erfordert dabei zuerst eine entsprechend
ausgearbeitete bzw. Uberarbeitete IT-Sicherheit, denn der Schutz
des exponentiell wachsenden Datenverkehrs sollte hohe Prioritat
genielRen. Nur dann kann gewahrleistet werden, dass Menschen
und Unternehmen gegen Vorfalle wie Eingriffe in Maschinenbe-
fehle, fremdgesteuerte Anlagen oder gar das Ausspahen von
(Produktions-) Daten geschitzt werden. Hilfreiches Instrument ist
dafur aktuell - und auch mittel- bis langfristig - die Verschlisse-
lung. Sie leidet aber immer noch unter dem Ruf, kompliziert, re-
chenintensiv und anwenderunfreundlich zu sein. Allein das Hand-
ling von und mit privatem und 6ffentlichem Schllssel, halt viele
Anwender vom Einsatz der Verschlisselung ab. Jedoch bietet ge-
rade die exponentiell steigende Leistungsfahigkeit in der Digita-
lisierung die realistische Chance, Verschllsselung einfach zu inte-
grieren, so Datendiebstahl zu verhindern und unberechtigte In-
frastruktur- oder Prozessmanipulation zu unterbinden.

Durchgangige Digitalisierung

Dabei steht die Produktion vor einer besonderen Herausforde-
rung, denn langst nicht alle Komponenten sind mit der erforder-
lichen Technologie flr die durchgangige Digitalisierung ausge-
stattet. Daher sollte bei der Investitionsentscheidung fiir Kompo-
nenten deren Fahigkeit im Vordergrund stehen, bestehende Fer-
tigungsnetzwerke auch nachtraglich in eine digitale Prozesskette
einbinden zu kénnen. Dieser Retrofit-Ansatz bietet jedoch die
Chance, mit der richtigen Investitionsentscheidung zigig die ge-
samte Produktion nachristen zu kénnen. Idealerweise verfligen
derartige Losungen bereits auf Ebene der Microcontroller Uber
ein Verschlisselungs-Tool, sodass die Kommunikation zwischen
Maschine und Gateway (iber die géngigen Ubertragungswege
Funk, Kabel oder via WLAN gesichert ablaufen kann. Hier sollte
der bewdhrte Advanced Encryption Standard (AES mit 128 Bit)
das Mittel der Wahl sein. Der Vorteil liegt auf der Hand: Ver-
schlisselte Sensordaten kdnnen weder von Dritten mitgelesen
noch durch unbefugte Schaltbefehle gestdrt werden. Besitzt
zudem jedes Gerat einen individuellen Schlissel, dann ist selbst
ein erfolgreicher, interner Angriff nicht in der Lage, das gesamte
System zu korrumpieren. Die bereits erwdhnten Vorbehalte ge-
genlber der Verschlisselung und deren Handhabbarkeit lassen
sich relativ einfach umgehen - die fir die Verschlisselung not-
wendigen Schlissel sollten bereits bei der Produktion der Senso-

|
Checkliste Sicherheit

* |oT-Losungen ohne Verschlisselung setzen Produktion
und Datenaustausch mit Partnern hohem Risiko aus

e Konnen auch dltere Maschinen eingebunden werden?

* Flexible Ubertragungswege (Funk, LAN, WLAN) erleichtern
die Anbindung der Maschinen!

* Welche Verschlisselungstechnik wird eingesetzt? (Stan-
dard AES 128Bit)

e Zeitlich limitierte Schlussel verbessern nochmals die Si-
cherheit.

e Priifung der Daten auf Redundanz inklusive Zeitstempel
vermeidet Fehler und nachtragliche Angriffe.
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ren integriert werden. So kann deren Einrichtung entfallen, das Ri-
siko einer Fehlbedienung tendiert gegen Null. Hochmoderne L6-
sungen gehen an dieser Stelle noch einen kleinen, aber entschei-
denden Schritt weiter, der das Sicherheitsniveau nochmals stei-
gern kann: Sie verwenden die vorinstallierten Schlissel selbst
nicht fur die Verschllsselung, sondern nutzen sie lediglich zur Ge-
nerierung neuer Schlissel in vorab definierten Abstanden. Erhalt
ein Angreifer einmal einen Schlissel, so ist dessen Gultigkeit zeit-
lich begrenzt und dieser begrenzte Zeitraum kann jeweils indivi-
duell festgelegt werden.

Zyklische Redundanzpriifung

Zur weiteren Absicherung bietet sich der sogenannte CRC-Check
(Cyclic Redundancy Check) an, der die Ubertragenen Daten zy-
klisch auf ihre Redundanz Uberprift. Sind Daten fehlerhaft oder
wurden sie gar von Unbefugten erzeugt, werden sie direkt ver-
worfen - der Sensor Ubertrdgt das entsprechende Datenpaket
nochmals. Dieses Vorgehen steigert gepaart mit einem integrier-
ten Zeitstempel nachhaltig das Sicherheitsniveau, denn so sind
auch nachtragliche Angriffe, sogenannte Replay-Attacken, aus-
geschlossen. Denn der Zeitstempel ist integraler Bestandteil der
AES-Verschllsselung. Dementsprechend kénnen Angreifer einmal
aufgezeichnete Daten nicht mit einem anderen Zeitstempel ver-
sehen und in das System einschleusen. Abgerundet wird eine pro-
fessionelle Verschllisselungsldsung durch ein moglichst granula-
res, integriertes User-Management. Es gestattet extern Beteilig-
ten wie Partnern, Lieferanten oder Kunden den temporaren Zu-
griff auf flr sie vorab definierte Datensatze. Die direkte, dauer-
hafte und komplette Offenheit der Produktionskette ist nicht er-
forderlich. Last but not least kdnnen auch Aktoren sicher ange-
steuert werden, beinhaltet die gesicherte Kommunikation doch
auch die Geheimhaltung der Aktorkommandos. Angreifer haben
dadurch keine Gelegenheit, dieses mitzulesen, wiederzuerkennen
oder zu verfdlschen. Das Security-by-Design-Prinzip ermdglicht
eine Sicherheitsarchitektur, die jedoch nicht technischen Begren-
zungen unterliegt. Denn der Aufwand beim Versand der Daten ist
so gering, dass Strom- und Datennetz alle MaRnahmen problem-
los durchfuhren kénnen. Produzierende Unternehmen sind also in
der Lage, sowohl die Vertraulichkeit von Sensordaten, als auch
die der Schaltbefehle an Aktoren mit der Verschlisselung ebenso
zu wahren, wie die an- und abgehenden Daten von Partnern, Lie-
feranten und Kunden. Sie kénnen daher sicher sein, Chancen und
Maoglichkeiten der Digitalisierung zu nutzen und Optimierungs-
potenziale beispielsweise durch niedrigere Fertigungskosten, eine
hoéhere Produktivitat oder eine klare Kalkulation der Maschinen-
auslastung zu heben. An Sicherheitsfragen und der Integritat und
Vertraulichkeit der Produktion scheitern Projekte der Digitalisie-
rung jedenfalls nicht - die bewahrte Verschlisselung stellt die

notwendige Sicherheit bereit. |
Autor:  Christian J. Pereira,
Geschiftsfiihrer,
Q-loud GmbH

www.q-loud.de
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Datenverschliisselung sichert digitale Wertschopfungskette
Neue Schutzmoglichkeiten

Siemens bietet neue umfangreiche Maglichkeiten zum Schutz von Daten im Bereich der Digitalisierung, wenn
Drittdienstleister in den Fertigungsprozess eingebunden werden. Dazu geht der Konzern mit Blick auf die
Lizensierung und Verschliisselung mit Identify3D (ID3D) eine strategische Partnerschaft ein.

D3D hat die Losungen fur Sicherheit und Nachverfolgbarkeit

digitaler Fertigungsprozesse in das Sinumerik- und PLM-Port-

folio von Siemens integriert. Die Datenverschlisselung ein-
schlieBlich Zeitstempel ist bereits in die 3D-CAM-Software NX in-
tegriert. Die Entschlisselung erfolgt auf der Sinumerik 840D sl.
Durch die Zusammenarbeit mit Identify3D will Siemens mit durch-
gangigen Sicherheitsldsungen die Integritat samtlicher Prozess-
daten entlang der gesamten Wertschopfungskette beim Betrieb
der Werkzeugmaschine sichern. Mit der Integration der neuen L&-
sungen in das Siemens-Portfolio sollen Kunden in der Lage sein,
ihr geistiges Eigentum zu schitzen, ihre Produkte gemaR den in-
dividuell definierten Parametern fertigen zu lassen und die pro-
duzierten Teile vollumfanglich nachzuverfolgen.

Wiederholbarkeit in der Fertigung

Die neuen Méglichkeiten zum Schutz von Konstruktions- und Fer-
tigungsdaten - und damit letztlich zum Schutz vor Diebstahl geis-
tigen Eigentums — umfassen mehrere Elemente. Ein wesentliches
Element ist die Wiederholbarkeit in der Fertigung. Innerhalb der Da-
tenver- und entschlisselung auf der CNC stellt ein Lizensierungs-
system sicher, dass ein Fertigungsteil exakt nach den technischen
Spezifikationen produziert wird. Diese flr die Entschlisselung qua-
lifizierten Komponenten und Einheiten sind genau definiert. Dartber
hinaus kann der Programmentwickler die Anzahl der vom Drittan-
bieter gefertigten Teile beschranken, was einen effektiven Schutz
vor Diebstahl geistigen Eigentums darstellt. Sowohl die Produkti-
onsmaschine, auf der die Teile gefertigt werden, als auch das ein-

zusetzende Material kdnnen genau vorgegeben werden. Die von
NX verschlisselten Daten werden in ein Ordnersystem, zum Beispiel
Teamcenter, hochgeladen und kénnen von dort auf ShopFloorCon-
nect, Siemens MES und dhnliche Lésungen Ubertragen werden.

Gemeinsam zur Sicherheit

,Securitylésungen und der Umgang mit geistigem Eigentum wer-
den in den verschiedensten Industriezweigen immer wichtiger”,
sagt Uwe Ruttkamp, Leiter Machine Tool Systems in der Business
Unit Motion Control der Siemens-Division Digital Factory. ,Iden-
tify3D bietet sichere Datenubertragung fur den Schutz von digi-
talen Produktionsdesigns und Qualitdtskontrolle. Das Unterneh-
men ist ein Experte auf dem Gebiet der Datenlbertragung und
bei Sicherheitslésungen, um den Schutz geistigen Eigentums und
die Datenintegritdt entlang der gesamten Wertschépfungskette
beim Betrieb der Werkzeugmaschine zu gewahrleisten - vom
Produktdesign bis hin zum fertigen Produkt.” Stephan Thomas,
Mitgriinder von Identify3D, ergdnzt: ,Siemens ist sich der Bedeu-
tung einer effizienten und zuverldssigen digitalen Wertschop-
fungskette bewusst und setzt einen industriellen Standard fur die
digitale Fabrik. Als strategischer Partner von Siemens tragen wir
dazu bei, einen sicheren und wiederholbaren digitalen Ferti-

gungsprozess zu gewahrleisten.” |
Firma: ~ Siemens AG M| Hatle 11
www.siemens.com E0WU|  stand 101
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Robot network

Ganzheitlich schiitzen

r die Sicherhelt

Sobald Industrieanlagen mit dem Internet verbunden sind, konnen sie zum Einfallstor fiir Cyberangriffe wer-
den. Um vernetzte Industrielosungen zu schiitzen und eine sichere Industrie 4.0 zu schaffen, bedarf es einer
ganzheitlichen Anstrengung von Betreibern, Softwareentwicklern und Sicherheitsexperten.

uch wenn kritische Systeme nicht mit dem Internet ver-

bunden sind, kdnnen sie sich Malware Uber das interne

Netz oder USB-Sticks einfangen. Zielgerichtete Angriffe
nehmen meist ihren Anfang Uber die Office-IT oder auf Engineering
Workstations. Eine Herausforderung ist dabei, die Netzwerkinfra-
struktur und die Produktionsanlage sicher miteinander zu vernet-
zen. Es bedarf spezieller Losungen, die die Produktionsanlagen ab-
sichern und Probleme bereinigen.

Industrierobotersysteme absichern

In der Karosseriefertigung sind 3D-Anwendungen mit dem Indus-
trieroboter schon langst Stand der Technik und auch in anderen In-
dustrien Ubernehmen Robotersysteme eine breite Palette von Auf-
gaben, wie das Verpacken in der Lebensmittelherstellung oder den
Druckguss in der Metallindustrie. Im Zeitalter von Industrie 4.0 sind
die Robotersysteme in automatisierten Produktionsanlagen zuneh-
mend miteinander vernetzt. Mithilfe neuer APIs kdnnen Mitarbeiter
die Roboter von Smartphoneapps aus kontrollieren und manche
Industrieroboter sind direkt Uber das Internet erreichbar, um Mo-
nitoring oder Wartung durchzufihren. Mit der zunehmenden Ver-
netzung und externen Zugriffsmaoglichkeiten gewinnt die Absiche-
rung nach auBen an Bedeutung. So sollten beispielsweise techni-
sche Dokumente nicht auf 6ffentlich zugdnglichen Sites zur Verfu-
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gung stehen und Zertifikate nicht Uber alle Produktinstanzen hin-
weg, Ublicherweise selbst signiert, wiederverwendet werden. Wei-
tere Schwachstellen sind nicht gepatchte und veraltete Software-
Komponenten, schlechte Authentifizierungspraktiken, schwache
Transportverschlisselung oder unsichere Weboberflachen.

Schitzen - entdecken - sdaubern

Um die sensiblen Systeme vor Cyberattacken zu schitzen, bedarf
es einer ganzheitlichen Anstrengung von Betreibern, Roboter- und
Software-Entwicklern und Sicherheitsexperten. Dabei geht es um
mehr als eine Verbesserung der Qualitat von Embedded Software.
Zuallererst sollten Betreiber die Schwachstellen analysieren. Dann
ist ein Sicherheitskonzept vonnéten, mit Prozessen und standardi-
sierten Abldaufen, die entsprechend installiert werden mussen. Zu
einem ganzheitlichen Sicherheitskonzept gehért z.B. Security by
Design (sichern ohne Installation von Software), um auf Gefdhrdun-
gen von aullen reagieren zu kdnnen. Manche Unternehmen haben
bereits Cyber Security Operations Center eingerichtet, um auf Si-

cherheitsvorfalle schnell reagieren zu kénnen. |
Autor:  Udo Schneider,
Security Evangelist,
Trend Micro Deutschland GmbH
www.trendmicro.de
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Helmholz

REX100 WiF!

SICHERER IOT-MASCHINENFERNZUGRIFF

myREX24 V2 Portal — Erleben Sie wie einfach Fernwartung in Zukunft sein kann

Visualisierung der Anlagenwerte, Alarmierung bei Uberschreitung von Grenzwerten, Protokollierung
von Betriebsdaten und der Zugriff von jedem Ort der Welt auf Ihre Anlagen via WEB2go — Das alles
bietet Ihnen das myREX24 V2 Portal. Dank der umfangreichen Monitoring und Alarmfunktionen wird
Predictive Maintenance fir jeden Anlagenhersteller und Maschinenbauer moglich.

Speziell auf das Automatisierungsumfeld zugeschnitten

Durchgangiges System fur den Zugriff auf Steuerungen, Antriebe, Regler, etc.

Frei konfigurierbare Dashboards zur individuellen Darstellung der Daten

Auf lhre eigene Server-Infrastruktur portierbar

Praxiserprobtes durchdachtes Sicherheitskonzept
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